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 مقدمه -1

دهندگان عه رای توسدر راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این الزامات ب

اند را در محصول خود فراهم نمایند و به خریداران آن محصولات این مزیت را خواهد داشت تا راهکارهایی که در این سند برای برآورده نمودن الزامات ارائه شده

اساس سند طرح ارزیابی امنیتی و مطابق با این سند را بر  افتا با مشارکت سازمان فناوری اطلاعاتمحصول نیز در انتخاب محصول خود کمک خواهد نمود. مرکز 

مجموعه  دهندهافزارهای کاربردی و ارائهنرم 1الحاقی بسته این پروفایل حفاظتیدر راستای این هدف تهیه نموده است.   IRISI/ISO 15408 V3.1R4استاندارد 

  .است اجراقابلعاملی یستم، روی هر س4مورد استفادهفرم پلتبوده و بدون توجه به  3ایمیل کلاینت برای 2الزامات کارکرد امنیتیپایه 

های امنیتی تبدیل کرده و باعث ایجاد نگرانی مهاجمان یهدف برا یکها را به آن ،هاینتکلا یمیلاانواع پیشرفته  یغن یهایژگیاز و یاو مجموعه یچیدگیپ

اهش ها، استانداردهای رمزنگاری و کعاملهای امنیتی سیستمها با نیاز به استفاده از سرویسینتکلا یمیلا یتبهبود امن در یلتسه منظوربهسند  یناشده است. 

توسط  شدهفراهمهای امنیتی ینت بدون توجه به ویژگیکلا یمیلایک  قبولقابلاست. بعلاوه الزامات موجود در این سند، رفتار  شدهگرفتهدر نظر خطرات محیطی 

  کند.عامل را تعریف میسیستم

 فرهنگ اصطلاحات -2

 اصطلاحات معیار مشترک -2-1

                                                 
1 Extended Package (EP) 

2 Security Functional Requirements (SFRs) 

3 Email clients  
4 underlying platform  
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   که حاوی اطلاعات برای اجرا و پشتیبانی عملیات ها و فعالیت های سازمانی مورد استفاده قرار می گیرند، مستند گفته می شود.به هر سندی مستند: 

 صبه عبارت دیگر یک رکورد مستندی است که مدرک انجام یک فعالیت مشخکند. ها، رویدادها و نتایج حاصله را نگهداری میمستندی که اطلاعات فعالیترکورد: 

 تواند شامل دو یا چند مستند باشد.است. یک رکورد می

  شود.سازی ممیزی، ذخیره میرکوردی که حاوی اطلاعات رویدادهایی است که برای ممیزی سامانه مورد نیاز است و در محل ذخیرهرکورد ممیزی: 

تواند شامل مستندات تولید شده با ها میشوند. این دادهاد و ذخیره میداده و اطلاعاتی هستند که توسط کاربر ایجهای فایلذخیره شده:  های کاربریداده

  ، نامه های ارجاع کار و پاسخ الکترونیکی و اسکن تصاویر باشد.Microsoft Officeاستفاده از برنامه کاربردی 

 هایی همچون مدیر، کاربر نهایی و غیره. دهد. همانند نقشهای غیرفعال انجام میمحصول که عملیاتی را بر روی موجودیتموجودیتی در  موجودیت فعال:

های فعال، عملیاتی بر روی آن انجام نماید و توسط موجودیتموجودیتی در محصول، که حاوی اطلاعات است و یا اطلاعات را دریافت می موجودیت غیرفعال:

 های غیرفعال هستند.(ها موجودیتها توسط مهاجم )رکوردها و فایلهمانند لیست کردن رکوردها توسط مدیر سیستم، حذف فایلگیرد. می

 .تواند باشدکاربر می IPنام کاربری، کلمه عبور، آدرس های هر موجودیت فعال از قبیل مشخصههای موجودیت فعال: مشخصه

 تواند باشد.های هر موجودیت غیرفعال از قبیل نوع، نام و اندازه مستند میمشخصههای موجودیت غیرفعال: مشخصه

است که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتی توسط تولید کننده آمده است.  ییکی از عملیات «اانتخاب» انتخاب:

ه کارکرد امنیتی محصول یک یا چند مورد از موارد ذکر شده در الزام را انتخاب می نماید و  به عنوان ادعا در بخش در الزاماتی با این عملیات نویسنده باتوجه ب

 الزامات کارکردی سند هدف امنیتی ذکر می نماید.

نیتی توسط تولید کننده آمده است که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف ام ییکی از عملیات« اختصاص» اختصاص:

 دهد.است. در الزاماتی با این عملیات نویسنده باتوجه به کارکرد امنیتی محصول، مقدار یا پارامتر مشخصی را اختصاص می
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 1معیار مشترک (CC) 

 مشترک برای ارزیابی امنیت فناوری اطلاعات یمعیار

 2بسته الحاقی (EP) 

 دهند.ها را در یک پروفایل حفاظتی توسعه میای از محصولاتی که آنسازی برای ردهبه پیادهای از الزامات امنیتی وابسته مجموعه

  3)محصول(ارزیابیهدف (TOE) 

 تحت ارزیابی که ممکن است همراه با راهنماهایی باشند. 4افزارهایافزارها و میانافزارها، سختای از نرمو مجموعهمحصول مورد ارزیابی 

 5پروفایل حفاظتی (PP) 

 سازی است.باشد که مستقل از پیادهای از محصولات میای از الزامات امنیتی برای دستهمجموعه

 6هدف امنیتی (ST) 

                                                 
1 Common Criteria 

2 Extended Package 

3 Target of Evaluation 

4 firmware 

5 Protection Profile 

6 Security Target 
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 خاص شناسایی شده. محصولسازی نیازهای امنیتی برای های پیادهبیان وابستگی

 1الزام کارکرد امنیتی (SFR) 

 .است محصول الزامات اجرای امنیت توسط

 2منیتیالزام تضمین ا (SAR) 

 .است محصولالزامات تضمین امنیت 

  3محصولخلاصه مشخصه (TSS) 

 .گرددارائه می که به ارزیاب کنندگان  محصولی الزامات کارکرد امنیتی زسامستندی است توصیفی درباره پیاده

 اصطلاحات فناوری -2-2

 4فعالسازی همگام 

 ایمیل.های سیار و سرورهای کلاینتتقویم بین هایو داده هاپیغامسازی ارسال/ دریافت به منظور همگامیکروسافت ماپروتکل 

                                                 
1Security Functional Requirement 

2Security Assurance Requirement 

3TOE Summary Specification 

4 ActiveSync 
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 1افزونه 

 .یگرد یهاکنترل یاو  پسوندها ،2هاینپلاگ شاملبه یک اپلیکیشن  شدهاضافهها یا کارکردهای ییتوانا

 3ایمیل کلاینت 

  .شودارائه می یمیلسرور ا یکتوسط که  یمیلا یریتو مد یدسترس یافت،درافزار مورداستفاده برای ارسال، نرم

 4ینترنتیاپیام به  دسترسی پروتکل (IMAP) 

 است. شدهتعریف RFC 3501 که در TCP/IP; IMAP4 پروتکلی برای یک ایمیل کلاینت برای بازیابی ایمیل از یک سرور از طریق

 5رسانینویسی برنامه پیامرابط برنامه (MAPI) 

 شدهتعریف [MSOXCMAPIHTTP] که درThunderbird و  Microsoft Outlookشامل  کلاینتایمیل توسط  شدهاستفادهمشخصه باز 

[MSOXCMAPIHTTP]. 

 6پروتکل ایمیل (POP) 

                                                 
1 Add-on 

2 Plug-ins 

3 EmailClient 

4 Internet Message Access Protocol 

5 Messaging Application Programming Interface 
6 Post Office Protocol (POP) 
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 آمده است. RFC 1939 در  POP3است. تعریف  TCP/IPبازیابی ایمیل از یک سرور ایمیل بر روی جهت پروتکلی برای یک ایمیل کلاینت 

 1پروتکل فرایند تماس از راه دور (RPC) 

 .است شدهتعریف MSOXCRPCنویسی کاربردی پیغام، که در های رابط برنامهبرای ارسال/دریافت فرمانMicrosoft Exchange توسط  

 2های چندمنظوره امنیت/پست الکترونیکضمیمه (S/MIME) 

استفاده  یافتپس از در یامضاشده یامپ از یک یجیتالد ی امضایمنظور بررسو به یمیلام ارسال اهنگنام یا پیام رمزگذاری در درخواست یک کاربر برای ثبت

 .شودمی

 3پروتکل انتقال ایمیل ساده(SMTP)  

 .است شدهتعریف RFC 5321 . پروتکل انتقال ایمیل ساده در TCP/IP پروتکلی برای یک ایمیل کلاینت جهت ارسال ایمیل به یک سرور ایمیل بر روی

 شرح محصول -3

شند. کارکردهایی برای ارسال، دریافت، دسترسی و مدیریت ایمیل می کنندهارائهی هستند که دهای کاربربرنامه هاینتکلا یمیلا  یمیلا یوامحت یچیدگیپبا

دهند که ممکن اسددت شددامل  ارائه متن خام انندرا م HTMLتوانند فایل می هاینتکلا یمیلاانواع پیشددرفته  .اسددت در طول زمان رشددد کرده هاینتکلا یمیلاو 

                                                 
1 Remote Procedure Call 

2 Secure/Multipurpose Internet Mail Extensions 
3 Simple Mail Transfer Protocol 
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شترک از قبیل هایی برای نمایش فرمتقابلیت ست م شد. کارکردهای برخی از انواع  Microsoft Wordو مدارک  Adobe PDF افزارنرمهای پیو  ینتکلا یمیلابا

. اندشدهیفتعرین مشتریان و سرورها ارتباط ب یبرقرارنیز برای  ییهاشود. پروتکل، اصلاح اندشدهاضافه افزونههایشان توسط کاربرانی که به دهند قابلیتاجازه می

ندی بمشخصات سرور ایمیل پیکر بر طبقدهند تا ها اجازه میهستند، که به آن مشابه یانجام کارها، پشتیبان چندین پروتکل برای هاینتکلا یمیلابرخی از انواع 

 .(1شکل ) شوند

 
 TLS یبر رو یمیلا یلارسال و تحو  -1شکل 

 محصولسازگاری  -3-1

کننده کارکرد است. این بسته الحاقی توصیفسیار عامل یا سیستم 1کار یزمینت روی یک کلا یمیلاکاربردی یک  سازیپیادهدر این بسته تکمیلی،  محصول

ته الحاقی رود که محتوای این بسی، انتظار میبرنامه کاربردی حفاظت یلپروفاعنوان الحاقی بر است. به مشترک یارمعینت در قالب کلا یمیلاگسترده امنیتی یک 

اجباری  مؤلفهو/یا هر  یجادشدهاهای اختصاصها و/یا تطابق با انتخابدر  2انتخابت ی ترکیب شود که شامل الزامابرنامه کاربردمناسبی با پروفایل حفاظتی  طوربه

 موارد ذیل باشد:  در برگرفتنی برای و یا اختیار

                                                 

1 Desktop 

2Selection-based 
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FCS_CKM.2.1, FCS_COP.1.1 (*), FCS_RBG_EXT.2.*, FCS_TLSC_EXT.1.*, FIA_X509_EXT.1.*, FIA_X509_EXT.2.* 

 تشخیص دهد. 1اشادعاهای انطباقی ی و این بسته الحاقی را دربرنامه کاربردی حفاظت یلپروفااز  اجرا قابلیک هدف امنیتی باید یک نسخه 

 استفاده هایحالت -3-2

 موارد استفاده: ارسال، دریافت، دسترسی، مدیریت و نمایش ایمیل

فایل  توانندها میینتکلا یمیلاشوند. ها برای ارسال، دریافت، دسترسی، مدیریت و نمایش ایمیل در هماهنگی با یک سرور ایمیل استفاده میینتکلا یمیلا

HTML  های پیوست متداول را نمایش دهند. توانند قالبدهند و می ارائهمتن خام مانند را 

 مسائل امنیتی -4

ینت مشخص کند، فرضیات در مورد محیط عملیاتی و هر نوع سیاست امنیتی سازمانی کلا یمیلارود شوند که انتظار مییی بیان میامنیتی در قالب تهدیدها مسائل

؛ شدهیفعرتهای امنیتی سازمانی نیست که در برنامه پروفایل حفاظتی تهدیدها، فرضیات و سیاست تکرارکنندهکه انتظار اجرای آن وجود دارد. این بسته امنیتی 

 رو وابسته به بسته تکمیلی موجود در آن باشند. صدق کنند و ازاین شدهداده انطباقها در حتی اگر آن

ینت کلا یمیلاهای امنیتی سازمانی برنامه پروفایل حفاظتی و تعاریفی که در این بسته تکمیلی بیان شدند، بیانگر این هستند که تهدیدها، فرضیات و سیاست

 مشخص شود. محصول عنوانبه

                                                 
1 conformance claims 
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های توانند پیامباشند. مهاجمان می، میشده مشخصکه در برنامه پروفایل حفاظتی  1حمله شبکهدر معرض خطر تهدید  ا  منحصرها است که ایمیل کلاینت ذکرقابل

 ن محتوای غیرقابل اطمینان را پردازش کند. ای صورت یناآن پرداخته و در غیر  ارائهینت به کلا یمیلایما  به ایمیل کاربران ارسال کنند و مستقمخرب را 

 تهدیدها -4-1

 :است هتعریف شد پروفایل حفاظتیدر برنامه  یزی است کهچ آنبوده و مکمل  ینتکلا یمیلاتهدید زیر مختص 

                                                 
1 Network Attack 
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 توضیحات تهدیدات

T.FLAWED_ADDON 

توسعه یابد. این مجموعه  1شخص ثالثافزارهای سودمند و ابزارهای تواند توسط نرمینت میکلا یمیلا کارکرد

 یمیلا اصلیکد  2ترکیب یجاد شده است.اها گسترده از کارکردهای ایمیل کلاینت از طریق استفاده از افزونه

را، چه  3خرابکار از سوی جدیهای نقصتزریق  های جدیدی که افزونه فراهم کرده، خطرو قابلیت ینتکلا

به ایمیل کلاینت افزایش  4دهندهتوسعهتصادفی توسط یک  صورتبهاز طریق یک مهاجم و چه مغرضانه 

ها باعث ایجاد رفتارهایی نامطلوب شامل موارد ذیل است )و فقط به این موارد محدود دهد. این نقصمی

فزاره ا، دسترسی غیرمجاز به ینتکلا یمیلاشود(: امکان دسترسی غیرمجاز به اطلاعات حساس موجود در نمی

یا  های کاربردیحتی تشدید امتیازاتی که دسترسی غیرمجاز را در دسترسی به سایر برنامه یا ،5فایل سامانه

 سازد.سیستم عملیاتی ممکن می

 

                                                 
1 Third-party 

2 tight integration 

3 Malefactor 

4 developer 

5 device's file system 
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 اهداف امنیتی -5

 توضیحات هدف امنیتی

O.MANAGEMENT 
 است: قرارگرفته الزامات کارکرد امنیتی زیر موردتوجهاین هدف امنیتی 

FDP_NOT_EXT.1،FDP_NOT_EXT.2 ،FMT_MOF_EXT.1 

O.PROTECTED_STORAGE 

 است: قرارگرفته الزامات کارکرد امنیتی زیر موردتوجهاین هدف امنیتی 
FCS_CKM_EXT.3 ،FCS_CKM_EXT.4، FCS_CKM_EXT.5 ،FCS_COP_EXT.2, FCS_IVG_EXT.1, 

FCS_KYC_EXT.1, FCS_NOG_EXT.1 FCS_SAG_EXT.1, FCS_SMC_EXT.1 

O.PROTECTED_COMMS 
 است: قرارگرفته الزامات کارکرد امنیتی زیر موردتوجهاین هدف امنیتی 

FCS_SMIME_EXT.1,FDP_SMIME_EXT.1, FIA_SASL_EXT.1, FIA_X509_EXT.3, 
FTP_ITC_EXT.1 

O.ADDON_INTEGRITY 

 یمیلاهای ها، برنامههای معیوب یا توسدددعهها یا افزونهمعرفی مسدددائل مربوط به نقصبرای 

در  یدائتازند که شامل پردها میهایی برای اطمینان از یکپارچگی آنبه تطبیق سازوکار ینتکلا

 الزامات کارکرد امنیتی زیر موردتوجهاین هدف امنیتی  .اسدددترسدددانی روززمان نصدددب و به

 است: قرارگرفته

FPT_AON_EXT.1 ،FPT_AON_EXT.2 

 الزامات کارکرد امنیتی  -6

 آورده شده است:زیر  ، با توجه به الزاماتی که در استاندارد ارزیابی معیار مشترک مطرح گردیده، به صورت خلاصه درEmail Clientالزامات کارکرد امنیتی 
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 امنیتی کارکرد لزاماتا  -1 جدول

 تطابق الزام با استاندارد نام الزام شماره الزام

1  
 پشتیبانی رمزنگاری

 1 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون
FCS_SMIME_EXT.1.1 

 2 FCS_SMIME_EXT.1.2 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  2

 3 FCS_SMIME_EXT.1.3 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  3

 4 FCS_SMIME_EXT.1.4 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  4

 5 FCS_SMIME_EXT.1.5 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  5

 6 FCS_SMIME_EXT.1.6 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  6

 7 FCS_SMIME_EXT.1.7 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  7

 FCS_CKM_EXT.3.1 1یافته حفاظت از کلید و اجزای کلید توسعه  8

 FCS_CKM_EXT.4.1 1 یافتهتوسعه یرمزنگار یدکل یبتخر  9

 FCS_KYC_EXT.1.1 1 یافتهتوسعه یدکل ی کردنایرهزنج  10

 FCS_IVG_EXT.1.1 1 یافتهتوسعه یهاول یبردار مقدارده یدتول  11

 FDP_NOT_EXT.1.1 1 یافتهتوسعه  S/MIMEوضعیت اعلان  12

13  
 حفاظت از داده کاربری

 1 (S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون
FDP_SMIME_EXT.1.1 

 X509 1 FIA_X509_EXT.3.1 یو رمزنگار هویتاحراز   14

 X509 2 FIA_X509_EXT.3.2 یو رمزنگار هویتاحراز   15

 X509 3 FIA_X509_EXT.3.3 یو رمزنگار هویتاحراز   16

 X509 4 FIA_X509_EXT.3.4 یو رمزنگار هویتاحراز   17
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 تطابق الزام با استاندارد نام الزام شماره الزام

 X509 5 FIA_X509_EXT.3.5 یو رمزنگار هویتاحراز   18

 FMT_MOF_EXT.1.1 1یافته توسعه کارکرد در محصول تیریمد  19

 FPT_AON_EXT.1.1 1یافته توسعه مورد اعتماد یهاافزونه یبانیپشت  20

 FTP_ITC_EXT.1.1 1 یافتهوسعهتامن کانال   21

 FTP_ITC_EXT.1.2 2 یافتهوسعهتامن کانال   22

 

 پیوست یک الزامات  -2 جدول

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_CKM_EXT.5.1 1 عبور/عبارت عبور(کلمه 1اصلاح) یرمزنگار یدکل اشتقاق  1

 FCS_SAG_EXT.1.1 1 ی( رمزنگارSalt) یداده تصادف تولید  2

 FCS_NOG_EXT.1.1 1 یمقطع یرمزنگار ایجاد  3

 URI 1 FDP_NOT_EXT.2.1علان ا  4

 FDP_PST_EXT.1.1 1دائمی انبارش اطلاعات   5

 FDP_REN_EXT.1.1 1 یامپ یامحتو پردازش  6

 پیوست دو الزامات  -3 جدول

                                                 
1 - Conditioning 
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_COP_EXT.2.1 1 یدپوشاندن کل  1

 FCS_SMC_EXT.1.1 1 یدکل یبترک  2

 FIA_SASL_EXT.1.1 1 ساده یتو احراز هو یتامن یهلا  3

 FIA_SASL_EXT.1.2 2 ساده یتو احراز هو یتامن یهلا  4

 FIA_SASL_EXT.1.3 3 ساده یتو احراز هو یتامن یهلا  5

 FIA_SASL_EXT.1.4 4 ساده یتو احراز هو یتامن یهلا  6

 FPT_AON_EXT.2.1 1ها روزرسانی امن برای افزونهبهنصب و   7

 FPT_AON_EXT.2.2 2ها روزرسانی امن برای افزونهنصب و به  8

 FPT_AON_EXT.2.3 3ها روزرسانی امن برای افزونهنصب و به  9

 1پشتیبانی رمزنگاریکلاس  -6-1

                                                 
1 Cryptographic Support (FCS) 

 نام الزام شماره الزام

1  
 پشتیبانی رمزنگاری

 1( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون

 RFCs 5652  ،RFCsکه در پروتکل  CMSبا استفاده از  شدهیفتعر RFC 5751را که در پروتکل  3.2نسخه  Agent S/MIME یافتارسال و در یدبا ینتکلا یمیلا

 .یدنما سازییادهپ RFCs 3565و  5754
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1 Content Encryption Algorithm Identifier(CEAI) 

2 Digest Algorithm 

3 Message Digest Algorithm identifiers 

 ییاتوان ینت،کلا یمیلاست که ا ینا ینالزام تضم ین.. هدف از ایدنمایرا فراهم م یتهردو قابل یریکارگبه یاو  یافتعامل ارسال، در یک برایها RFC :1 یکاربرد نکته

  را داشته باشد. 3.2نسخه  S/MIME هاییامپ یافتارسال و در

 2( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  2

 باشد. S/MIMEاز پروتکل  یبخش عنوانبه CBC-AES 256و  CBC-AES 128 یبرا 1محتوا رمزنگاری یتمالگور هشناس دهندهانتقال یدبا ایمیل کلاینت

 اضافه شد. CMSبه  AESشد،  یفتعر RFC 3565 همانطورکه در :یکاربرد نکته

 3( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  3

 S/MIMEپروتکل از یبخش عنوانبه یرز sha512-sha384, id-sha256, id-[idانتخاب:]   3پیامیدهچکیتم الگور هبا شناس 2یدهچکیتم الگور رشته کنندهارائه ایمیل کلاینت

 نیست. قبولقابلیگری د الگوریتم یچهو   است

 4( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  4

 انتخاب:  [ بازنمایی نماید: sha256withRSAEncryptionالگوریتم را پیرو  هباید رشته شناس کلاینتایمیل 

sha384WithRSAEncryption. 

sha512WithRSAEncryption. 

ecdsawithSHA256. 
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1 Bit Set 

2 retrieve certificates 

3 certificate revocation information 

ecdsawithsha384. 

ecdsawithsha512] 

 نباید هیچ الگوریتم دیگری بازنمایی شود. S/MIMEبخشی از پروتکل  عنوانبه

شده مورد آزمون قرار هایی که در پیکربندی ارزیابیهستند. الگوریتم SHA256با  RSAهای ارسال و دریافت مجبور به پشتیبانی از عامل RFC 5751 : در کاربردینکته 

ستند. هر الگوریتم  FCS_SMIME_EXT.1.4در انتخاب  شدهمشخصهای گیرند، محدود به الگوریتممی شدهه شد، نباید در ارزیابی  اجرا دیگری با این الزامات مطابق نبا

 قرار بگیرد. مورداستفادهایمیل کلاینت 

 5( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  5

ی پشتیبانرا  است S/MIME بخشی از پروتکلهای مرتبط( برای امضاء جهت رمزنگاری خواهد بود، که کلیدهای خصوصی مختلف )و گواهی کارگیریبهباید  ایمیل کلاینت

 .نماید

 6( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  6

 بپذیرد. S/MIMEبخشی از پروتکل  عنوانبهامضای دیجیتال  1بیت مجموعهاز یک گواهی را با  ءباید فقط یک امضا ایمیل کلاینت

 .در آن وجود ندارد KeyUsageپسوند شده است که استفاده بیت امضای دیجیتال در مواردی مجموعه است که  قبول مورداین فرض  :ینکته کاربرد

 7( S/MIME)یافتهتوسعه امن /چندمنظورهاینترنتی  یکپست الکترون  7

امضا شده ارسال/شده]انتخاب: برای هر پیام رمزگذاری 3یاطلاعات ابطال گواهو  2برای بازیابی گواهی S/MIMEاز پروتکل  یبخش عنوان بههایی را سازوکارباید  ایمیل کلاینت

 .اجرا نمایدشده، ]اختصاص: فراوانی[[ دریافت /
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1 Certificate Revocation List (CRL) 

2 Online Certificate Status Protocol (OCSP) 

3 revocation status 

4 Frequency 

5 One-time 

6 TOE Summory Specification (TSS) 

 ایمیل کلاینتاستفاده کند.  2گواهی آنلاین وضعیتیا پروتکل  1بازیابی گواهی فهرستبازیابی گواهی ممکن است از  FIA_X509_EXT.1.1با  در انطباق :ینکته کاربرد

، 3این نیازمند وجود یک سازوکاری است که در آن وضعیت ابطالکمک بگیردمورد استفاده  عامل جمله، آیا از سیستم تواند تعریف کند که این سازوکار چگونه باشد؛ ازمی

شد که گواهی شده و به نحوی با شتیبانی  شند. پ سال و تحویل ایمیل قابل بازیابی با ستقابل تنظیم  FMT_MOF_EXT.1.1در  4تکرارها برای ار توان . در این الزام میا

سازوکاری که نیاز به بازیابی دستی دارد. اگر سازوکار  یکان عنوشده منظم، یا بهیبندزمانبازیابی  یکان عنوبا ذخیره محلی تفسیر کرد؛ به 5یک بار تکراران عنورا به تکرار

سنده مجموعه الزامات، به گنجاندن یک تکرار از تکرارپذیریتا  ماهبازیابی  شد، نوی شت؛ ذخیره گواهی FCS با  FCS_CKMها در برای ذخیره اطلاعات ابطال نیاز خواهد دا

 .است شدهدادهپوشش  FMT_MOFو  FIA_X509های گواهی در این الزام نیامده است اما در ها و زنجیره. اهمیت گواهیاست شده دهداپوشش 

 :اقدامات تضمین

 6بخش خلاصه مشخصات محصول 

های که الگوریتم شودموجود باشد. همچنین باید تحقیق  محصولخلاصه مشخصه توسط ایمیل کلاینت، در  S/MIME اجراشدهکه نسخه شود بررسی  در محصولباید 

 .اندذکرشدههایی باشند که در این مؤلفه، آن شدهمشخصهای و الگوریتم اندشدهمشخصپشتیبانی شده 

یا در  شدهانجامفرض صورت پیشباشد و رفتار موردنیاز به محتوا یرمزنگار یتمالگور هشناسکننده توصیف ،محصولخلاصه مشخصه که  شودباید تحقیق  در محصول

 شده باشد.یکربندیپصورت امکان، 
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1 Operational Guidance 

 شدهیکربندیدر صورت امکان، پ یاشده انجام فرضیشصورت پرفتار موردنیاز بهکننده الگوریتم چکیده باشد و یفتوص محصولکه خلاصه مشخصه  شود یقتحق یدبا در محصول

 باشد.

 شدهیکربندیدر صورت امکان، پ یاشده انجام فرضیشصورت پباشد و رفتار موردنیاز به یتمالگور کننده شناسهیفتوص محصولکه خلاصه مشخصه  شود یقتحق یدبا در محصول

 باشد.

تی تعداد دفعا کنندهمشخصها و ابطال گواهی باشد و همچنین کننده سازوکارهای بازیابی برای گواهییفتوص محصولکه خلاصه مشخصه  شود یقتحق یدبا در محصول

 شوند.ها اجرا میباشند که این گواهی

 راهنما

رج با توضیحات مندکه  یطوربهباشد  ایمیل کلاینتهایی برای تنظیم شامل دستورالعملدر محصول د که این راهنما ناطمینان یاب 1همچنین باید با بررسی راهنمای عملیاتی

 مطابقت داشته باشد.  محصولخلاصه مشخصه  در

د نباید تحقیق کن محصولد، نباش شدهیکربندیپبرای مطابقت با الزام،  FCS_SMIME_EXT.1.2های موجود در الگوریتم باید دلالت کند که محصولخلاصه مشخصه اگر 

 است. IDشامل پیکربندی این  AGDکه راهنمای 

د نکن یقتحق یدبا محصولباشد،  شدهیکربندیپمطابقت با الزام،  یبرا یدبا FCS_SMIME_EXT.1.3موجود در  هاییتمدلالت کند که الگور محصولاگر خلاصه مشخصه 

 است. ID ینا یکربندیشامل پ AGD یکه راهنما

 کند که یقتحق یدبا محصولباشد،  شدهپیکربندیمطابقت با الزام،  یبرا یدبا FCS_SMIME_EXT.1.4موجود در  هاییتمدلالت کند که الگور محصولاگر خلاصه مشخصه 

 است. ID ینا یکربندیشامل پ AGD یراهنما
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1 receiving agent 

2 man-in-the-middle  

شامل  AGDد که راهنمای نباید تحقیق کن محصولقابل پیکربندی هستند،  FCS_SMIME_EXT.1.7های موجود در که سازوکار دلالت کند محصولاگر خلاصه مشخصه 

 .استها پیکربندی این سازوکار

 هاآزمون

 ر کدام از انواع رویدادها انجام دهد:های زیر را برای هارزیاب باید آزمون

 انجام شوند. FDP_NOT_EXT.1گواهی/زنجیره گواهی و  تائیدبرای   FIA_X509در  شدهتعریفطریق ارتباط پیوسته با آزمون ها باید از این آزمون

  ر عامل تواند دو می شدهمنتقل درستیبهباید یک پیام بدون محافظت )بدون امضا یا رمزنگاری( ارسال و دریافت کرده و بررسی کند که پیام  محصول: 1آزمون

ام ا آنچه در هنگمشاهده شود که پیام با محتوایی مشابه ب است یکافبخشی از تعدادی سازوکار انجام شود.  عنوانبهتواند مشاهده شود. این انتقال می 1دریافت

 ارسال داشته، به گیرنده مدنظر رسیده است.

 ایند نم تائیددر مجموعه الزامات متناظر، ارسال و دریافت کنند و  شدهمشخصهای را با استفاده از هریک از الگوریتم امضاءشدهباید یک پیام  محصول: 2 آزمون

از  با استفاده از هریک امضاءشدهباید یک پیام  محصولاعتبار امضاءها بررسی شد،  ازاینکهپست. معتبر اس شدهارسالکه امضاء برای هردو پیام دریافت شده و 

باعث  طوری کهبرای اصلاح حداقل یک بایت از پیام استفاده کنند؛  2در مجموعه الزامات، ارسال کنند و یک ابزار حمله استراق سمع شدهمشخصهای الگوریتم

حقیق کنند باید ت محصول، انجام شود. تنهاییبهیا اصلاح امضاء  شدهمحاسبهآنچه امضا  بریامپتواند با اصلاح محتوای شود امضاء اعتبار نداشته باشد. این کار می

 شود.که پیام دریافت شده در بررسی اعتبار امضاء رد می
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1 signature algorithm 

  باید بررسی  محصولد. ندر مجموعه الزامات ارسال و دریافت کن شدهمشخصهای از هر یک از الگوریتم باید یک پیام رمزنگاری با استفاده محصول: 3آزمون

پیام  باید یک محصولرمزگشایی پیام ارزیابی شد،  ازاینکهپسباشد.  شدهییرمزگشاو پیام دریافت شده  اندشدهیرمزنگاردر انتقالات  ویاتد که محتنکن

یک بایت از پیام را برای اصلاح حداقل  حمله استراق سمعابزار ند و ندر مجموعه الزامات، ارسال ک شدهمشخصهای از الگوریتمشده را با استفاده رمزنگاری

 در رمزگشایی ناموفق باشد. شده یافتدرباید بررسی کنند که پیام  محصولاستفاده نمایند بطوریکه رمزنگاری اعتبار خود را از دست دهد. 

  برای اصلاح حداقل یک  حمله استراق سمعباید یک ابزار  محصولبعلاوه،  ند.نک یافتارسال و در را شدهرمزنگاریکه امضاء و  میاپ یک یدبا محصول: 4آزمون

شایی مزگدر ر دریافت شدهباید بررسی کنند که پیام  محصولباعث شود امضاء و رمزنگاری اعتبار خود را از دست دهند.  طوری کهبایت از پیام استفاده کنند؛ 

 هردو ناموفق باشد. ناموفق بوده، در بررسی اعتبار امضاء ناموفق بوده و یا در 

  به ایمیل کلاینت ارسال کنند که طبق الگوریتم شناساگر امضاء دیجیتال پشتیبانی  1باید یک پیام امضاءشده با استفاده از الگوریتم امضاء محصول: 5آزمون

تم توانند بررسی شوند، ارائه کند؛ زیرا الگوریباید تحقیق کنند که ایمیل کلاینت اعلانی مبنی بر اینکه محتویات نمی صولمح(. SHA1مثال، عنوانشود )بهنمی

 امضاء پشتیبانی نشده است. 

  شود. ینم یبانیشتپ یتمشناساگر الگور حوزه د که طبقنبا استفاده از الگوریتم رمزنگاری به ایمیل کلاینت ارسال کن شدهرمزنگاری یامپ یک یدبا محصول: 6آزمون

 کند.محتویات پیام را نمایش/رمزگشایی نمی ایمیل کلاینتد که نباید بررسی کن محصول

  ایمیل که  باید تحقیق کنند محصول. دنارسال کن ایمیل کلاینتبه توسط گواهی را بدون نشاندن بیت امضاء دیجیتال  امضاءشده یامپ یک یدبا محصول: 7آزمون

 به کاربر اعلام کند که امضاء نامعتبر است. کلاینت
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1 Email Protection 

  که  نمایدباید بررسی  محصولد. نپیوست، ارسال کن کلید کاربریدر  1هدف حفاظت ایمیل را بدون یتوسط گواه امضاءشده یامپ یک یدبا محصول: 8آزمون

 کند.کاربر را از فاقد اعتبار بودن امضاء آگاه می ایمیل کلاینت

  کند یا استفاده می پروتکل وضعیت گواهی آنلاین از ایمیل کلاینتکه کنند باید تائید  محصول: 9آزمونCRL  کرده است.بارگیری ، یافتهاختصاص تکراررا در 

 1یافته حفاظت از کلید و اجزای کلید توسعه  8

د؛ مگر اینکه کلیدها با یکی از معیارهای نمایذخیره  غیر فرارکلیدها را در حافظه نباید ، شدهمشخص FCS_COP_EXT.2 هنگام پیروی از الزام انتخاب: [ باید ایمیل کلاینت

 زیر مطابقت داشته باشند:

 انتخاب:[

 باشد، FCS_KYC_EXT.1در  شدهمشخصبخشی از زنجیره کلیدی نباید  متن آشکار کلید

 نباشد، شدهرمزنگاریهای اولیه، دیگر قادر به دسترسی به داده تأمینبعد از  متن آشکار کلید

انتخاب: طبق پوشش  [ترکیب یافته و نیم دیگر از کلید تقسیم نیز  FCS_SMC_EXT.1های یک کلید تقسیم است که مطابق با مشخصه متن آشکار کلید

FCS_COP_EXT.2 ذخیره نشده است غیر فرارو در حافظه  شدهبرگرفته ، شدهمشخص]، 

 رود،می به کاراعطای مجوز  عنوان یک عاملبه استفادهکه برای  شدهذخیرهبر روی یک حافظه خارجی  متن آشکارکلید 

 ،است FCS_COP_EXT.2مشخصات مطابق با استفاده شود که در حال حاضر  FCS_COP_EXT.2در  شدهمشخصبرای محافظت از یک کلید  متن آشکارکلید 

 .[[یک بخش عمومی از جفت کلید است. آشکار کلید متن



 یمیلا یهایرندهگیسسروافزار کاربردی برای نرم پروفایل حفاظتی 66  |25

 

 1.5نسخه  PP-EmailClient-941125-V1.7 94بهمن 
 

                                                 
1 erasure 

شکار سازی کلید متنذخیره نکته کاربردی: ست: اگر کلیدها داخل حافظه فرارغیر حافظه  در آ شند، که  شدهمحافظتی به چند دلیل مجاز ا ایمیل  رویبرای کاربر بر با

های لایه کنندهراهمفنقش امنیتی ایفا کند که یک کلید تقسیم باشد یا یک آن دهند که هایی که اجازه میتنها، روش ، پذیر نیستدسترسقابل یا محیط عملیاتی  کلاینت

 .اندشدهحفاظتپوشش یا رمزنگاری روی کلیدهایی که تاکنون اضافی 

 :اقدامات تضمین

 محصوللاصه مشخصه خ 

 اند. شدهکه در حافظه غیر فرار ذخیره است مورداستفاده، برای توصیفی سطح بالا از کلیدهای حفاظت محصولخلاصه مشخصه باید بررسی شود که  در محصول

 غیرفرارشده همه کلیدها است و حفاظت از همه کلیدها، در یک حافظه فضای ذخیره یفبر توصتضمینی  محصولخلاصه مشخصه که  شودباید بررسی  در محصول

در یک  شدهرمزنگارییا  شدهدادهبرای ذخیره کلیدهای پوشش  FCS_COP_EXT.2. توصیف زنجیره کلید باید بررسی شود تا اطمینان حاصل شود که شده استذخیره

 کند.سازی را رعایت مییکی از معیارهای ذخیره غیر فرارپیگیری شده و کلید متنی در حافظه  غیر فرارحافظه 

 راهنما

 کاربرد ندارد

 1یافته توسعه یرمزنگار یدکل یبتخر  9

 یدبا یمیل کلاینتا

حافظه باید توسط یک بازنویسی مستقیم اجرا  1پاک سازیبرای حافظه فرار، انتخاب: [تخریب کلیدی، اجرای کلید تخریب با استفاده از  کنندهفراهم بسترفراخوانی  انتخاب:[

  انتخاب: [شود 
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1 pseudorandom 

2  keying material 

 .ایمیل کلاینت RBGبا استفاده از  1یتصادفشبهمتشکل از یک الگوی 

 میزبان. بستر RBGبا استفاده از  یتصادفشبهمتشکل از یک الگوی 

 ]متشکل از صفرها.

 حافظه توسط:  سازی پاک، باید غیر فراربرای حافظه 

 انتخاب:[

 یک

 ]سه، یا دفعات بیشتر

  انتخاب: [های کلیدی شامل بازنویسی از محل ذخیره داده

 .ه استتوصیف شد FCS_RBG_EXT.1که در  طورهمان، ایمیل کلاینت RBGبا استفاده از  یشبه تصادف یالگو یک

 ] ] ]یک الگوی ثابت میزبانپلتفرم با استفاده از  شبه تصادفییک الگوی 

 نیاز موردکه دیگر  گیرد موقعی انجام می درپارامترهای امنیتی رمزنگاری  و 2کلیداجزای از بین بردن همه  برای ]،بدون استانداردNIST SP80088 انتخاب:[که متناسب با 

 باشند.نمی

 اقدامات تضمین 

 محصولخلاصه مشخصه 
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1 secret 

2 private 

3 zeroized 

4 drive 

5 Hard 

 ود.شی چگونه فراخوانی میکلرا آزمایش کنند تا تعیین شود که قابلیت تخریب  محصولخلاصه مشخصه باید  اگر بستر، تخریب کلید را فراهم کند، محصول

برای رمزنگاری  شدهاستفاده)کلیدهای 1توصیفگر هریک از کلیدهای راز محصولخلاصه مشخصه باید از اینکه  کند، محصولافزار، تخریب کلید را فراخوانی میاگر نرم

 شده در ایجاد کلید است، اطمینان حاصل کنند؛های استفادهCSPو  2اختصاصیها(، کلیدهای متقارن و/یا احراز هویت داده

های کلیدی مورداستفاده ای که در حذف دادهسیستم و غیره.( و نوع رویه)برای مثال، بلافاصله پس از استفاده، در هنگام خاموش کردن  3کلیدی هایداده حذفزمان 

ی استفاده های مختلفی با الگوی تصادفی و غیره.( اگر برای ذخیره موادی که باید مورد محافظت قرار گیرند، از حافظهاسه مرتبهگیرد )بازنویسی با صفر، بازنویسی قرار می

اند. )برای مثال، شدهها بر آن ذخیرهای است که دادههای کلیدی از قالب حافظه، توصیفگر رویه حذف دادهمحصولخلاصه مشخصه  باید اطمینان یابند که شود، محصول

تار با الگوی داخلی توسط سه مرتبه نوش 5هاردشده روی که کلیدهای ذخیرهشود درحالیبار بازنویسی با چندین صفر حذف میبا یک 4درایوشده روی کلیدهای مخفی ذخیره"

 (."شودکند، حذف میتصادفی که قبل از هر بار نوشتن تغییر می

 راهنما

 کاربرد ندارد

 هاآزمون

 :است شدهآزمون زیر فقط برای تخریب کلید است که توسط ایمیل کلاینت فراهم
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1 associated ciphertext data set 

2 vendor 

3 dump 

های مجموعه دادهای از کلیدهایی که باید با شده و زنجیرهد رمزنگاری و عملیات رمزنگاری، یک عامل صدور مجوز شناختهو: برای هر نوع خدمت صدور مجوز، م1آزمون 

اشد ب دربردارنده کلید رمزنگاری رمز شدهفراهم شوند. )برای مثال اگر یک کلمه عبور برای ایجاد یک کلید واسطه استفاده شود، متن  برای محصول 1شده مرتبطرمزگزاری

چیست " یستندیگر موردنیاز "از  2مشخص کنند که تعریف فروشنده محصولخلاصه مشخصه  بر طبقباید  محصولفراهم شود.(  محصولهمچنین کلید واسطه باید برای 

از حافظه فرار ایجاد کرده و روگرفت  3باید یک روگرفت و توالی اقداماتی را که در این زمینه از سوی ایمیل کلاینت برای فراخوانی طی شده، اجرا نماید. در این رابطه، محصول

ایجاد کند(. PaSSw0rd" "برای ایرشتهی جستجویک بوده PaSSw0rd" "عبور ها یا کلیدها جستجو کنند )برای مثال اگر کلمهبازیابی شده را برای صدور مجوز اعتبارنامه

مستقر نیست.  در حافظه فرار آشکارکلید متن  پارامتراین فرایند را مستندسازی کنند، و باید تائید کنند که هیچ ی در طباید هر دستور، برنامه یا اقدام صورت گرفته  محصول

اند، دهمانتائید کنند که مواد کلیدی در حافظه فرار باقی محصولباید این آزمون را سه بار برای اطمینان از تکرارپذیری انجام دهند. اگر در طی این دوره آزمایشی  محصول

شود( و علت نقص در تطابق با باعث ایجاد یک مثبت کاذب می" PaSSw0rd"برای  grepها وجود داشته باشد )برای مثال اجرای فرمان باید قابلیت مشخص کردن علل آن

 ند.در حافظه غیرفرار تکرار ک کلید پارامترهایالزام را مستند نماید. ارزیاب باید این همین آزمون را برای جستجوی 

 برای استخراج کلید و غیره دارد. شدهاستفادههای ها، کلیدهای متقارن، دادهعبورکلمههای احراز هویت، داده اشاره به، مواد کلید ،این الزام منظوربه نکته کاربردی:

ر بافرهای حافظه که در مسی از قبیلسازی، امنیتی رمزنگاری/کلید )مثل هرگونه ذخیرهمهم ، برای پارامترهای میانه سازیبرای هر حوزه ذخیره ،در بالا ذکرشدهتخریب الزام 

 .رودرمزنگاری/کلید به مکان حافظه دیگر بکار میمهم امنیتی  انتقال پارامترهای هنگام( اندشده دادهقرار  ییدادهاچنین 

 1یافته توسعه یدکل ی کردنایرهزنج  10
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1 storage 

2 Wrap 

 :ید )از موارد ذیل( نگهداری کندکل یرهزنجایمیل کلاینت باید یک 

 ،شدهمشخص FCS_CKM_EXT.5.1که در  عبورکلمهیک  انتخاب: [ناشی از  میانیکلیدهای  ،1سازی کلید پلت فرم محل ذخیرهشده در  یک، یک کلید ذخیره انتخاب: [

 های زیر استفاده شود: روش با استفاده از ها برای کلیدهای رمزگشایی/رمزنگاری دادهسازی کلید محل ذخیرهدر  شدهذخیرههای گواهی یک یا چند عامل صدور گواهی،

  انتخاب: [

  ،پلت فرم سازی کلیدذخیره محلاستفاده از 

  ،شودجام میان TSF شدهفراهمکلید با یک کلید  2حفاظتکه پلت فرم  سازی کلیدذخیره محل کارگیریهب

 ،شده استمشخص FCS_COP_EXT.2در سازی حفاظت از کلید مطابق با آنچه که پیاده

 ]شده استمشخص FCS_SMC_EXT.1که در  مطابق با آنچهکلید  سازی ترکیبپیاده

 موارد زیر حفظ شده باشد با استفاده از مؤثرقدرت ی که در حا

 ] ]بیت 256، بیت 128انتخاب:[

 (واسطه یانی)م ها است. تعداد کلیدهایکلید رمزنگاری داده امن نمودنرمزنگاری برای  هایکلیداز استفاده از چندین لایه  با است روشی ای کردن کلید،زنجیرهنکته کاربردی: 

های هایی که در حوزهآن ازجملهکند؛ های کلید رمزنگاری مشارکت دارند، دلالت مینهایی یا استنتاج داده محافظتکه در متفاوت خواهد بود. این امر برای تمام کلیدهایی 

 شوند.کند که کلیدها چگونه ذخیره میهستند. این الزام همچنین توصیف می شدهحفظ

 اقدامات تضمین 
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1 exhaust 

2Initialization Vector )IV) 

 محصولخلاصه مشخصه 

های صدور گواهی است که برای حفاظت از مراتب کلید برای همه روشتوصیف سطح بالایی از سلسله *محصولخلاصه مشخصه باید بررسی کنند که  محصولبرای 

ن توصیف باید یشده. اتفصیل توصیفرا امتحان کنند تا اطمینان یابند که زنجیره کلید به محصولخلاصه مشخصه باید  محصولبرای شود. کلیدهای رمزنگاری استفاده می

باید تحقیق کنند  محصولبرای . است FCS_COP_EXT.2با مطابق ای از کلیدهایی است که برای حفاظت کلیدها زنجیره یدارندهنگهور شود تا اطمینان حاصل شود که مر

در زنجیره  که ممکن است با هر کلیدی یک از اجزایی را، بطوریکه هیچ باشدزنجیره کلیدی های رویه کننده توصیفی بر چگونگی فعالیتتضمین *محصولخلاصه مشخصه که 

مراتب اجرای کلید و جزییات مکانی که همه کلیدها و دربردارنده نموداری باشد که شرح دهنده سلسلهسطح بالا باید توصیف دهد. یک مطابقت داشته باشد نمایش ن

ای از زنجیره مراتب کلید، تضمینی است که هیچ نقطهشود سلسلهاطمینان حاصل که  شودباید بررسی  محصولبرای اند. شدهن در آن ذخیرهموادکلیدزنی یا نتایج حاصل از آ

 شده. ها از طریق زنجیره کلید حفظرمزگشایی شکسته شود یا دانش کلید درون زنجیره و قدرت مؤثر رمزنگاری داده 1جستجوی کاملتواند بدون یک نمی

 وارد نشود. محصولخلاصه مشخصه تواند در یک سند اختصاصی مندرج شود و در * در صورت لزوم، این اطلاعات می

 

 است. IVکننده چگونگی فراخوانی تولید توصیف محصولخلاصه مشخصه باشد، ارزیاب باید بررسی کند که  2 تولید بردار مقداردهی اولیهکننده اگر بستر فراهم

 راهنما

 نداردکاربرد 

 1یافته توسعه یهاول یبردار مقدارده یدتول  11
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1 Nonrepeating 

2 Tweaks 

 :تولید نمایدذیل را مطابق ایمیل کلاینت باید بردارهای مقداردهی اولیه 

  انتخاب: [

CBC :باشند، 1یه باید غیرتکراریاول یمقدارده یبردارها 

CCM :باشد،  یرتکراریغ یدبا یهاول یبردار مقدارده 

XTS:  مقادیرNo IV. Tweak  باشند و با یک عدد صحیح نامنفی دلخواه شروع شوند، شده داده اختصاصباید اعداد صحیح نامنفی بوده، متوالی 

GCM: یهاول یبردار مقدارده (IV) تعداد. برای یک کلید مخفی نباید باشد یرتکراریغ یدبا GCM  بیشتر باشد. 322از 

 نکته کاربردی:

برای  GCMو  CBC ،XTS ساماندهی شود. یهاول یبردار مقداردهرمزنگاری،  مودکند که چگونه باید برای هر مشخص می FCS_IVG_EXT.1.1 الزام کارکرد امنیتی

 کلید است. محافظت از مود مجاز برای AES-CCMباشند. ها مجاز میداده AESرمزنگاری 

 اقدامات تضمین 

 محصولخلاصه مشخصه 

سبک  است )بر اساس 2هاو تنظیمیه اول یمقدارده یبردارهاکننده چگونگی ساماندهی ، توصیفمحصولخلاصه مشخصه که  شودحاصل باید اطمینان  محصولبرای 

AES .)شودمیرعایت  ذکرشدهالزامات  یهایه و تنظیماول یمقدارده یبردارهاباید  در محصول. 

 راهنما
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 کاربری کلاس حفاظت از داده -6-2

 1 یافتهتوسعه  S/MIMEیتوضع اعلان  12

 باشد. شدهمشاهده های از ایمیل S/MIMEدهنده یک اعلان از وضعیت باید نشان ایمیل کلاینت

است. این اعلان باید  صادر شدهمربوطه  تائیدهای شده و گواهی تائیدو آیا امضاء  شده استرمزنگاریدهد که آیا ایمیل امضاء یا نشان می S/MIMEوضعیت نکته کاربردی: 

 لیست یکعنوان بهها همه ایمیل دهند کهرا نمایش میهر ایمیلی  S/MIMEوضعیت زمانی  هاسازیپیادهحداقل پس از مشاهده محتوی ایمیل، صادر شود. همچنین این 

 وند.مشاهده ش

 اقدامات تضمین 

 محصولخلاصه مشخصه 

 فهرستدلالت بر مشاهده یک  S/MIMEاینکه وضعیت  ازجملهاست،  S/MIMEهای وضعیت اعلان کنندهتوصیف ولمحصخلاصه مشخصه باید اطمینان یابند که  محصول

 ها است.از ایمیل

 راهنما

اینکه هریک از موارد زیر چگونه نشان  ازجملهاست،  S/MIMEهای وضعیت توصیفی از اعلان کنندهفراهم)با تصاویر مناسب(  AGDکنند که راهنمای  تائیدباید  محصول

 نشده. تائیدهای نامعتبر و شده، امضا تائیدهای معتبر و اند: رمزنگاری، امضاشدهداده

 کاربرد ندارد



 یمیلا یهایرندهگیسسروافزار کاربردی برای نرم پروفایل حفاظتی 66  |33

 

 1.5نسخه  PP-EmailClient-941125-V1.7 94بهمن 
 

 ها:آزمون

 انجام شوند: FCS_SMIME_EXT.1ها در رابطه با های زیر را انجام دهند و یا لازم باشد این آزمونباید آزمون محصول

 کنند که پس از خواندن آن هیچ اعلانی مشاهده نشد. تائیدنشده و نامعتبر برای کلاینت ارسال کنند و امضاء باید یک ایمیل  محصول: 1آزمون 

 شده مشاهده شد.علان رمزنگاریا یکآنکنند که پس از خواندن  تائیدباید یک ایمیل معتبر برای کلاینت ارسال کنند و  محصول: 2آزمون 

 مشاهده شد. امضاءشدهاعلان  یکآنند که پس از خواندن نک تائیدد و نارسال کن ینتکلا یبرا امضاءشده یمیلا یک یدبا محصول: 3آزمون 

نامعتبر برای کلاینت ارسال کنند )برای مثال، استفاده از گواهی که شامل آدرس ایمیل صحیح نیست یا یک گواهی که به ریشه  امضاءبا  یمیلا یک یدبا محصول: 4آزمون 

 ذخیره متصل نیست( و بررسی کند که پس از خواندن ایمیل، اعلان امضاء نامعتبر مشاهده شد.

 1( S/MIMEیافته)توسعه نام /چندمنظورهاینترنتی  یکپست الکترونحفاظت از داده کاربری،   13

 استفاده کند. S/MIMEایمیل کلاینت باید برای امضاء، بررسی، رمزنگاری و رمزگشایی ایمیل از 

صورت خودکار رمزنگاری  های ورودی/خروجی استفاده شود یا اینکه ایمیل کلاینت بهبرای همه پیام S/MIMEتوجه کنید که این الزام اجباری وجود ندارد که  نکته کاربردی:

 باشد. S/MIMEکند که سازوکار امضاء دیجیتال و رمزنگاری باید های دریافت شده را انجام دهد.این الزام فقط مشخص میو یا امضاء/ بررسی همه پیام

 اقدامات تضمین 

 خلاصه مشخصه محصول

تشخیص با و کاربرد آن در محافظت از ایمیل در مقابل اصلاح قابل S/MIMEشامل توصیفی از اجرای  خلاصه مشخصه محصولبرای محصول باید اطمینان حاصل شود که 

 مجاز با استفاده از رمزنگاری است.استفاده از امضاء دیجیتال و افشای غیر
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های ها با پاکتشود و آیا پیامتوصیف کند آیا رمزگشایی و تائید امضاء در دریافت یا مشاهده محتویات پیام انجام می صولخلاصه مشخصه محبرای محصول باید تائید شود که 

S/MIME شوند.خود ذخیره می 

 راهنما

یی برای امضاء و هادستورالعملو  S/MIMEهایی برای پیکربندی یک گواهی برای استفاده شامل دستورالعمل AGDبرای محصول باید اطمینان حاصل شود که راهنمای 

 رمزنگاری ایمیل است.

 ها:آزمون

 .شودانجام  FDP_NOT_EXT.1و  FCS_SMIME_EXT.1هایی برای محصول باید این جزء در رابطه با آزمونبرای 

 کلاس شناسایی و احراز هویت -6-3

                                                 
1 expiration date 

 X509 1 یو رمزنگار هویتاحراز   14

 صورت پذیرد. S/MIMEو رمزنگاری برای  هویتاستفاده کند تا پشتیبانی از احراز  شدهتعریف RFC 5280که در  طورهمانرا  X.509v3 باید گواهی ایمیل کلاینت

 X509  2یو رمزنگار یتاحراز هو  15

 اعتماد جلوگیری نماید.قابل ارتباطی تلقی شده، از ایجاد یک کانال گواهی متناظر نامعتبر کههنگامیباید  ایمیل کلاینت

و وضعیت لغو  1شود، تاریخ انقضاءاست. اعتبار توسط مسیر گواهی مشخص می ایمیل کلاینتتوسط  شده انجام TLSاعتماد شامل هر  مورد یارتباط کانالنکته کاربردی: 

 است. RFC 5280مطابق با 
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 X509  3یو رمزنگار یتاحراز هو  16

 باید مانع از نصب کد شود. ایمیل کلاینت ،اگر گواهی امضاء کد نامعتبر تلقی شده

 X509  4یو رمزنگار یتاحراز هو  17

 باید مانع از رمزنگاری ایمیل شود. ایمیل کلاینتاگر گواهی حفاظت ایمیل نامعتبر تلقی شده، 

 X509  5یو رمزنگار یتاحراز هو  18

 شود. یمیلا امضاءمانع از  یدبا ایمیل کلاینتشده،  ینامعتبر تلق یمیلحفاظت ا یاگر گواه

 اقدامات تضمین 

ره دربا ایمیل کلاینتهای های موجود، توصیف چگونگی انتخابکه برای استفاده از گواهی حاصل شوداطمینان  محصولخلاصه مشخصه باید با بررسی  محصولدر 

 .ذکرشدهانتخاب اینکه کدام گواهی استفاده شود، 

واهی بررسی اعتبار استفاده از یک گ در طیتواند که یک ارتباط نمی درزمانی ایمیل کلاینتمنظور بررسی توصیف رفتار را به محصولخلاصه مشخصه باید  محصولدر 

 .شود بررسیدر ایجاد یک کانال مورد اعتماد و حفاظت از ایمیل ایجاد شود، 

 راهنما

 .ها استفاده کندبتواند از گواهی ایمیل کلاینت طوری کهکه راهنمای مدیریتی شامل هر دستورالعمل لازم برای محیط عملیاتی است  شودباید بررسی  محصولدر 

 هاآزمون

 :شوندهای زیر انجام باید آزمون محصولبرای 
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 مدیریت امنیتکلاس  -6-4

  در  ذکرشدهبرای هر عملیات  1باید آزمون  محصول برای :1آزمونFIA_X509_EXT.2.1  باید  محصولبرای . شودها است انجام که نیازمند استفاده از گواهی

 ازوردنیمدهد. سپس باید هر گواهی نقص در کارکرد عملیات نشان می صورتبهکه استفاده از یک گواهی بدون یک مسیر گواهی معتبر، نتیجه خود را  شودثابت 

 منتقل کرده و نشان دهند که عملیات موفق بوده است.  بستردر عملیات را به محل ذخیره ریشه  مورداستفادهگواهی  اعتبار دهیبرای 

 با یک موجودیتهای مرتبط که نیازمند اعتبارسنجی است، برای انجام حداقل برخی بخش موردنیازکه استفاده از یک گواهی  داده شودباید نشان  محصولبرای : 2آزمون 

non-TOE IT  در  هشدانتخابقادر به بررسی اعتبار گواهی نباشد و مشاهده نمایند که اقدام  ایمیل کلاینتنمایند که  کاریدستلازم است. سپس باید طوری محیط را

FIA_X509_EXT.2.2   هنمای عملیاتی را پیگیری کرده تا مشخص کنند که همه باید را محصولمدیریتی باشد، -قابل تنظیم شدهانتخابصورت پذیرفته است. اگر اقدام

 کنند.خود رفتار می مستند شدهمدیریتی پشتیبانی شده، به روش -های قابل تنظیمگزینه

 1یافته توسعه کارکرد در محصول تیریمد  19

 شوند:صورت زیر نشان داده میها توسط کاربر یا مدیر سیستم بهقابلیتهای مدیریتی زیر باشد این ایمیل کلاینت باید قادر به انجام قابلیت

X: اجباری 

O: اختیاری 

 کاربر مدیر مدیریتی کارکرد

 O O [نه دیگر روشی]انتخاب: دامنه، فرستنده، و توسط  شدهیه تعباشیاء  دانلودفعال/غیرفعال کردن 

 O O  [نه دیگر روشی ]انتخاب: دامنه، فرستنده، کلی و توسط  مدفقط در آشکار فعال/غیرفعال کردن متن 

 O O [نه روش دیگر]انتخاب: دامنه، فرستنده، و توسط  ضمائمفعال/غیرفعال کردن ارائه و اجرای 
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1 console 

 O O های ایمیلفعال/غیرفعال کردن اعلان

 O O پیکربندی یک مخزن گواهی برای رمزنگاری

اط نتواند یک ارتب ایمیل کلاینت کهیدرصدددورت یناناطمقابلیا عدم اجازه ایجاد کانال  اجازهپیکربندی 

 برای تعریف اعتبار یک گواهی ایجاد کند.

O O 

هددای رمزگشددددایی کدده در الگوریتم از پیکربندددی ارسددددال/دریددافددت پیددام فقط برای اسدددتفدداده

FCS_SMIME_EXT.1 شده است. تعریف 

O O 

 CRL O Oپیکربندی فرکانس بازیابی 

 O O فعال/غیرفعال کردن پشتیبانی از افزونه

 O O عبور/عبارت عبور اعتبارنامه احراز هویتتغییر کلمه

 O O یرفعال کردن کلید قابلیت بازیابیغ

 O O پیکربندی قابلیت رمزگشایی

 O O ]های مدیریتیاختصاص : سایر قابلیت [

دیر م"های مدیریتی، اصطلاح برای قابلیت نکته کاربردی:

وسیله غیرقابل تحرک یا صاحب دستگاهی  اشاره به "سیستم

ی های مدیریتاز یک دستگاه سیار دارد. مدیر، در قبال فعالیت

رود، مشی که در ایمیل کلاینت بکار میشامل تنظیم خط

 .استمسئول 

تواند تواند فعالیت از راه دور داشته باشد و میمدیر سیستم می

مدیریت داشبورد یا  1کنسولبوده و از طریق یک  MTAمدیر 

شده هایکاربردی استفاده متمرکز فعالیت داشته باشد. برنامه

های خود، مجوز و الزامات باید شناسه مشخطپیکربندی برای 

ز مورد اعتماد بودن مدیر را برای اطمینان اتکمیلی امنیتی 

 داشته باشند.

صی، اگر مدیر برای قابلیت مشخ .نیست لغوتوسط کاربر قابل مش باشد که ممکن است هدف از این الزام این است که مدیر مجاز به پیکربندی ایمیل کلاینت با یک خط

ه گیرد، یا از طریق هماهنگی دوطرفاعمال سیاست توسط خود ایمیل کلاینت صورت میگذاری نکرده باشد، ممکن است همچنان کاربر این قابلیت را بکار بگیرد. سیاست

 شود.فرم ایمیل کلاینت سیاست اعمال میایمیل کلاینت و پلت
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توانند هایی که نمیهمه گواهیمدیر اختیار پذیرش یا رد  .FIA_X509_EXT.2.2در  شدهدادهقابلیت پیکربندی برای ایجاد یک کانال ارتباطی مورد اعتماد برای قابلیت شرح 

 ائیدتکه امکان  شدهدادهاعتبار آن وجود ندارد و همچنین عدم پذیرش یک گواهی  تائیدشوند را دارد، همچنین اختیار پذیرش یک گواهی دریافت شده که امکان  اعتبار دهی

شوند مجاز  اعتبار دهیتوانند هایی که نمیتواند برای همه گواهی، میمورد اعتمادارتباط داشته،   FIA_X509_EXT.2.2اعتبار آن وجود ندارد. بسته به انتخابی که مدیر در 

که  شده دادهشود مجاز باشد؛ یا برای یک گواهی  اعتبار دهیتواند شوند غیرمجاز باشد یا برای یک گواهی که نمی اعتباردهیتواند هایی که نمیباشد، برای همه گواهی

 شود، غیرمجاز باشد. اعتباردهیتواند نمی

 صورت پذیرد. « تغییر»یا عبارت عبور توسط ایمیل کلاینت مورداستفاده قرار بگیرد، باید انتخاب مناسب  عبورکلمهاگر عوامل صدور مجوز 

کارکرد  یکارگیربهباشد که ممکن است برای  پارامترهاییبه صورت ر پیکربندی گحتی اکننده کارکرد رمزنگاری باشد )برای مثال، اندازه کلید( کلاینت فراهم اگر ایمیل

 بهتواند می دهیشنهاد شپ. مشخصات قابلیت را در برگیرد «رمزنگاری پیکربندی کارکرد»باید  بنابراینقرار بگیرد، استفاده مورد  ایمیل کلاینت فرمپلتروی بر  نگاریرمز

 ذکر شود. TSSدر الزامات نوشته شود یا در  bullet points عنوان

کننده قابلیتی برای کاربر باشد که این قابلیت را خاموش کرده تا کلید بازیابی ایجاد نشود و هیچ کلیدی مجوز شامل کارکرد ازیابی کلید نباشدباید فراهم ایمیل کلاینتاگر 

 صدور نداشته باشد.

 اقدامات تضمین 

اشد، اجرای ب نشدهانتخابگیرد. اگر یک قابلیت در هدف امنیتی از طریق نویسنده هدف امنیتی صورت می اخذشدههایی با انتخاب مؤلفههای تضمین برای این فعالیت

 .یستنلازم  ذکرشدهفعالیت تضمین 

 محصولخلاصه مشخصه 
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1 recovery holder 

بندی شود و پیکر کلاینتایمیل  بسترکننده کارکردهای مدیریتی است که ممکن است فقط با مدیر توصیف محصولخلاصه مشخصه باید تحقیق کنند که  محصول

 تواند توسط کاربر بازنویسی شود.، نمییاستباسهنگام مطابقت دادن 

عبور ه /کلمرمز عبور یمجوز دهکند که چگونه فاکتور باید راهنمای عملیاتی را بررسی کنند تا اطمینان یابند که این راهنما توصیف می محصول: عبورکلمهتغییر 

 است.  ییریافتهتغ

 محصولخلاصه مشخصه  ذکر شود. همچنین محصولخلاصه مشخصه کلید بازیابی باشد، باید این موضوع در   کنندهفراهم ایمیل کلاینتردن کلید بازیابی: اگر غیرفعال ک

 است. شدهفراهم 1ازیابیب دارندهنگهباشد. این کار شامل توصیفی از چگونگی بازیابی موادی است که برای چگونگی غیرفعال کردن این قابلیت  کنندهتوصیف

 تعیین کنند که چه سهمی از عملکرد رمزنگاری قابل پیکربندی است.  محصولخلاصه مشخصه  بر اساس (*_FCS) باید برای سایر الزامات محصولپیکربندی رمزنگاری: 

 راهنما

 FMT_MOF_EXT.1.1برای پیکربندی توابع موجود در  ایمیل کلاینت بسترهایی برای یک مدیر باید راهنمای عملیاتی را بررسی کنند که شامل دستورالعمل محصول

 باشد.

 توصیف شود. AGDپشتیبان بازیابی کلید باشد، راهنمای غیرفعال کردن این قابلیت باید در اسناد  ایمیل کلاینتغیرفعال کردن بازیابی کلید: اگر 

 وجود دارد. ادعاشدههایی برای همه سازوکارهای را بررسی نمایند تا مشخص شود که دستورالعمل AGDباید اسناد  محصولپیکربندی رمزنگاری: 

 هاآزمون

 های زیر را انجام دهند:باید آزمون محصول

 کنند.، عمل میشدهتهگرف در نظرکه  گونههمانو پیکربندی  یسازفعال یرغسازی، باید بررسی کنند که توابع فعال محصول: 1آزمون 
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 1کلاس محفاظت از محصول

 1یافته توسعه مورد اعتماد یهاافزونه یبانیپشت  20

 .فراهم کند ]ایهای مورد اعتماد، هیچ افزونهانتخاب: افزونه[گذاریباید قابلیت بار ایمیل کلاینت

فقط پشتیبانی از نصب  ایمیل کلاینتاند. اگر هایی است که در این قسمت صورت گرفتهوابسته به انتخاب FPT_AON_EXT.2 الزام کارکرد امنیتی نکته کاربردی:

، مورد مثلا  رمزنگاری) تائید. را غیرفعال نمایدذکر شد  FMT_MOF_EXT.1 الزام کارکرد امنیتی هایی که درافزونهباید پشتیبانی تمام  های مورد اعتماد را الزام نکند،افزونه

 گیرد.مورد آزمون قرار می FPT_AON_EXT.2.1 الزام کارکرد امنیتی ها، دراعتماد( افزونه

 محصولخلاصه مشخصه 

 های مورد اعتماد را دارد.توانایی بارگذاری افزونه ایمیل کلاینتن است که آتوصیفگر  محصولخلاصه مشخصه باید بررسی کنند که  محصول

 راهنما

 است، بررسی نمایند. اعتمادقابلهای هایی درباره بارگیری منابع افزونهارزیابی اینکه شامل دستورالعمل منظوربهباید راهنمای عملیاتی را  محصول

                                                 
1  Protection of the TSF 

 

توابع را برای  باید این محصولتواند توسط کاربر بازنویسی شود. شود و نمیباید کارکردهای مدیریتی تنظیم کنند که توسط مدیر)شرکت( کنترل می محصول: 2آزمون 

 این اجازه را ندارد. ایمیل کلاینتضمین کنند که ها نموده و تکلاینت اعمال کنند، در جایگاه یک کاربر، تلاش در بازنویسی هریک از این مجموعه

شد،  یجادکنندها، ایمیل کلاینتکردن بازیابی کلید: اگر  یرفعالغ: 3آزمون  صولتوانایی بازیابی کلید با شد که ق مح ابلیت باید آزمونی تدبیر نمایند که اطمینان دهنده این با

 تواند غیرفعال شود.یا می یرفعالغکننده، توسط عرضه شدهفراهمهای بازیابی کلید پس از پیگیری راهنمایی
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 هاآزمون

 :شودباید این آزمون انجام  برای محصول

صول: 1آزمون  صولباید به ایجاد  برای مح سعی در  مح صول. شودآن بارگیری یک افزونه مورد اعتماد پرداخته و  شده و  برای مح باید تحقیق کنند که افزونه نامعتبر رد 

 قابلیت بارگیری ندارد.

 1امنمسیر /هاکلاس کانال -6-5

 1 یافتهوسعهتامن کانال   21

 نماید. آغازهای مورد اعتماد دریافت یا باید ارتباطات را از کانال کلاینتایمیل 

 2 یافتهوسعهتامن کانال   22

 HTTP ،MAPI/RPC ،ActiveSyncبرای  MAPIهای پیوست، IMAP ،SMTP ،POPانتخاب: [های مورد اعتماد ارتباطکانال ا استفاده ازباید برای موارد زیر ب ایمیل کلاینت

 برقرار کند.] ](2سازییا مشخص RFC: پروتکل دیگر)مرجع اختصاص[

انتخاب شود باید  POPبرای مثال اگر  شود.هایی است که در این بخش انجام میوابسته به انتخاب FIA_SASL_EXT.1 الزام کارکرد امنیتی: نکته کاربردی

FIA_SASL_EXT.1.2  گیرد، قرار ب مورداستفادهها باید شامل حداقل یک پروتکل ارسال و یک پروتکل دریافت باشند. اگر اختصاص گنجانده شود. انتخابهدف امنیتی در

 (.RFC)برای مثال، یک عدد  همچنین باید یک مرجع برای پروتکل قرار دهدهدف امنیتی  مجوز دهنده

                                                 
1 Trusted Path/Channels (FTP) 

2 specification 
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 اقدامات تضمین 

 محصولخلاصه مشخصه 

در قالب ارتباط  Mail Transfer Agent یکبا  ینتکلا یمیلاز ارتباط ا یلیتفص ییاتیکننده جزکه خلاصه مشخصه محصول مشخص شود یبررس یدمحصول بابرای 

 را منعکس نکنند. هایصهخص یند، که ممکن است اباش ینتکلا یمیلخاص ا هاییهها و روو همراه با مشخصه  FTP_DIT_EXT.1( که مطابق با TLSاست)مثلا ،  یمعتبر

 راهنما

 است. یمیلارتباط با عامل انتقال ا یجادا یبرا ییهاشامل دستورالعمل یاتیعمل یکه راهنما شود یدتائ یدبا برای محصول

 هاآزمون

 انجام دهند: ییهاآزمون یدمحصول بابرای  همچنین

است که در الزامات  اییافتهاختصاص یابا استفاده از هر پروتکل منتخب  یارتباطات یقادر به برقرار ینتکلا یمیلکه ا شودحاصل  یناناطم یدمحصول بابرای : 1آزمون  •

TLS بوده است. آمیزیتارتباطات موفق ینا ینکهاز ا ینانذکر شد و اطم یاتیعمل یکه در راهنما یارتباطات یانداز؛ راهشدهمشخص 

شده، قادر به مشخص  TLSکه الزامات آن در یافتهو هر پروتکل اختصاص SMTPاستفاده از  یبرا ینتکلا یمیلکه ا حاصل شود یناناطم یدمحصول بابرای : 2آزمون  •

 آمیزتیارتباط موفق ینباشد و اشده ه، انجامشدیانب یاتیعمل یگونه که در راهنماارتباطات، همان یاندازبوده، مطمئن شوند که راه یمیلبا عامل انتقال ا یارتباطات یبرقرار

 بوده است.

شده ، کانال داده2و  1 یهااطلاعات در آزمون یفناور یتموجود یکبا  یهر کانال ارتباط یکه برا شود یداپ یناناطم یدمحصول بابرای : 3آزمون  • ها در متن ارسال ن

 است. TLSکند که پروتکل مورداستفاده،  ئیدتا یدها بابسته گریلها  استفاده کنند. تحلبسته گریلتحل یکو  sniffer یک یدآزمون، محصول با ینانجام ا یاست. برا
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 پیوست یک -7

 الزامات انتخابی

. دووست پی و یک پیوستشده در شوند( در بدنه این بسته الحاقی موجود است. بعلاوه دو نوع دیگر از الزامات مشخصانجام  محصولبرای )که باید  الزامات پایه

 شده،یلته تکمبس ینبا ا انطباق ادعایمطابقت با به منظور توانند در هدف امنیتی ذکر شوند، اما برای ایمیل کلاینت نوع اول )در این پیوست( الزاماتی هستند که می

اضافی  اتهای قطعی صورت گرفته باشد، باید الزامباشند. اگر انتخاب( الزاماتی مبتنی بر انتخاب در بدنه بسته تکمیلی میدوپیوست . نوع دوم )در یستندن یازموردن

باشند ولی یم دوپیوست ، یک پیوستدر این پیوست آورده شود. توجه کنید که نویسنده هدف امنیتی مسئول کسب این اطمینان است که الزاماتی که مربوط به  

 ( نیز باید در هدف امنیتی آورده شود.FMTاند )مانند، الزامات نوع در فهرست نیامده

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_CKM_EXT.5.1 1 عبور/عبارت عبور(کلمه 1اصلاح) یرمزنگار یدکل اشتقاق  1

 FCS_SAG_EXT.1.1 1 ی( رمزنگارSalt) یداده تصادف تولید  2

 FCS_NOG_EXT.1.1 1 فعلی یرمزنگار ایجاد  3

 URI 1 FDP_NOT_EXT.2.1علان ا  4

 FDP_PST_EXT.1.1 1دائمی انبارش اطلاعات   5

 FDP_REN_EXT.1.1 1 یامپ یامحتو پردازش  6

 پشتیبانی رمزنگاری کلاس -7-1

                                                 
1 - Conditioning 
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 1 عبور/عبارت عبور(کلمهاصلاح ) یرمزنگار یدکل اشتقاق  1

 انتخاب: [: قابلیت زیر را داشته باشدشود، باید استفاده می یمجوزده مؤلفهعبور که برای ایجاد یک  عبارت/عبورکلمهیک 

 انتخاب: [کاراکترهایی در این مجموعه  ]یا بیشتر 64: عدد صحیح مثبت از اختصاص [

 کاراکترهای حرف بزرگ

 کاراکترهای حرف کوچک

 اعداد

 ، *، (، )&، ^، %، $، #، @کاراکترهای خاص: !، 

 ]شدهپشتیبانیخاص  یکاراکترها: سایر اختصاص [

 شدهمشخصمطابق با یک الگوریتم رمزنگاری  ]عبورکلمهکارکردهای استخراج کلید مبتنی بر  [توانایی اجرای و باید  ]

 خاب: انت [

HMACSHA256. 

HMACSHA384 
HMACSHA512 

 انتخاب:  [تکرارو خروجی اندازه کلید رمزنگاری از  ]]4096 عدد صحیح مثبت بیشتر یا مساوی: اختصاص [ انتخاب: [با  ]

 بیت 128

 بیت 256

 است.  NIST SP 800132که مطابق با] 
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 یرینز یاتیلعم یستمو س ایمیل کلاینتبه  هاگذاری آنکه کد شودیداده م یشنما یمتوال یکاراکترها صورتبه یزبانمسیستم در  عبارت عبور/عبورکلمه :ینکته کاربرد

 آن وابسته است. ا

 .یرندقرار گ مورداستفاده یدکل یک در یورود عنوانبهبوده تا  submaskدهنده لیشکتباشد که  هایییتاز ب یامشروط بر رشته یدبا عبارت عبور/عبورکلمه این

 یسندهتوسط نو مورداستفاده. روش یردصورت گ NIST SP 800132در  شدهتوصیف یندفرا یا شدهشناخته hash یاز کارکردها یکیبا استفاده از  تواندیم تایید صلاحیت

 .شودیانتخاب م یتیهدف امن

800132 SP شبه تصادفیکارکرد  یکبه استفاده از  یازن یزن (PRF شامل )HMAC  سازی مناسب استابع درهمت یکبا 

 .کندیرا مشخص م سازیتابع درهمو  HMAC یالزامات مناسب برا ینهمچن کند،یرا انتخاب م مورداستفاده سازیتابع درهم یتیهدف امن نویسنده

عملکرد  یبارکار ینمنجر شده و بنابرا عبورکلمه یکاز  یداستخراج کل یبرا موردنیازمحاسبات  یشتعداد تکرار داشته تا به افزا یجادبه ا یهتوص SP 800132از  A پیوست

به مقدار  یتیامن یتب12دهد که  یناست تا تضم نیاز مورد 4096حداقل تعداد تکرار  ،یلیبسته تکم ینا یبرا حال ینا دهد. با یشرا افزا عبورکلمه یابیحمله باز یک

 است. شدهیهتوص ینهبه یتاز امن یناناطم یبرا ،یاملاحظه قابلمقدار مشخص  یک است شده اضافه/عبارت عبور عبورکلمه

 یورود یکاراکتر( و کاراکترها 64شود)حداقل  یبانیدر الزامات پشت شدهمشخص/عبارت عبور طول عبورکلمه: است یابیبه ارز یازمندوجود دارد که ن مؤلفه ینجنبه از ا دو

 اند.شده یانب یرز یهابطور مجزا در آزمون یتفعال ینمنتخب باشند. ا یکارکرد شرط یبرا یعامل

 اقدامات تضمین 

 محصولخلاصه مشخصه 



 یمیلا یهایرندهگیسسروافزار کاربردی برای نرم پروفایل حفاظتی 66  |47

 

 1.5نسخه  PP-EmailClient-941125-V1.7 94بهمن 
 

 هدفشده در کننده این خصوصیات است که یک کارکرد با حداقل تعداد کاراکترهای مشخص، مشخصمحصولخلاصه مشخصه باید بررسی شود که  برای محصول

تضمین  1محصولخلاصه مشخصه  عبورکلمه مراتبباید بررسی نماید که سلسله  محصولوجود دارد. در این بیانیه اختصاص عبور/عبارت عبور ، برای پذیرش کلمهامنیتی

 ولمحصخلاصه مشخصه باید بررسی نماید که  های کلید با آنچه که مجوزدهنده مشخص کرده، مطابقت دارد. محصولشده و اندازهکند که اطلاعات همه کلیدها توصیفمی

شود. تنظیمات الگوریتم )افزودن، رمزگذاری می SHAعبور/عبارت عبور کدگذاری شده است و سپس با استفاده از الگوریتم کننده روشی است که توسط آن ابتدا کلمهفتوصی

شود.  تنهایی انجامسازبههای تابع درهمد انتخابهای این مؤلفه هماننکه این موارد با انتخاب شودبررسی  محصولباید برای شده باشد و مسدود کردن و غیره( باید توصیف

 گیرد. .مورداستفاده قرار می submaskساز است که برای ایجاد شامل توصیفی از چگونگی خروجی تابع درهم محصولخلاصه مشخصه که  شودباید بررسی  محصولبرای 

 2مناسبهای تضمین برای الزامات گیرد که فعالیتهای تضمین موردنیاز زمانی صورت میعبور/عبارت عبور فعالیتکلمهاصلاح  مبتنی بر NIST SP 800132برای 

(FCS_COP.1.1(4) [AppPP]) کاری کلید در ایجاد شده باشد. اگر هرگونه دستانجامsubmask  محصولخلاصه مشخصه اید در ببرای استفاده کلید انجام شود، این فرایند 

 نیست. موردنیازورودی  عبورکلمهاز  submaskشود. ارزیابی صریح اطلاعات توصیف 

 راهنما

ه چگونگی هایی دربارو روششود تولید می ایمیل کلاینت بیرون از بزرگ عبارت عبور/عبورچگونه کلمهکه  شودتا تعیین  نمایدباید راهنمای عملیاتی را بررسی ارزیاب 

از این لحاظ اهمیت دارد که بسیاری از  مسئله)به بخش مدیریت توجه کنید( وجود دارد. این  3یاریاخت یچیدگیپ یماتتنظو  عبارت عبور/عبورکلمهپیکربندی طول 

 کنند.ی را رعایت نمیبرای این بسته تکمیل شدهمشخص موردنیازآنتروپی  عبارت عبور/عبورکلمهفرض برای تنظیمات پیش

                                                 
1 password hierarchy TSS 

2 appropriate 

3 optional complexity settings 
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 هاآزمون

 د:شونهای زیر انجام باید آزمون برای محصول

  استکاراکتر  64با  یعبارت عبور/عبورکلمهپشتیبان  ایمیل کلاینت: اطمینان از اینکه 1آزمون. 

  است. 64که تعداد کاراکترهای آن کمتر از  یعبارت عبور/عبورکلمه واردکردن: تلاش برای 2آزمون 

  با حداکثر تعداد کاراکتر ممکن  عبارت عبور/عبورکلمه یک انپشتیب ایمیل کلاینت: اگر 3آزمونn    ایمیل کلاینتکاراکتر( بود، اطمینان یابند که  64)بیش از 

 پذیرد.کاراکتر را نمی nبیشتر از 

 شود.گرفته نمی ورعبارت عب/عبورکلمهاز ورودی  یمجوز دهگیری عامل گذاری: آزمون صریحی از شکلشرط

خلاصه مشخصه دهد که اطمینان می  شدهانجام   NIST SP800-132که مطابق با  ایمیل کلاینتتوسط  PBKDFsکه تعداد تکرار برای  شودباید بررسی  برای محصول

 زمان محاسبه برای استخراج کلید مبتنی بر یمیل کلاینتابوده همچنین چگونه  عبورکلمهبرای استخراج مواد کلید از  موردنیازشامل توصیفی از زمان تخمینی  محصول

 شود.(دهد )که شامل افزایش تعداد تکرار بوده ولی به آن محدود نمیرا افزایش می عبورکلمه

 1 ی( رمزنگارSalt) یداده تصادف یدتول  2

  یکتوسط  یجادشدهرا استفاده کند که ا ییهاSaltفقط  یدبا ینتکلا یمیلا

 [ انتخاب: 

RNG طور که در همانFCS_RBG_EXT.1 شدهمشخص 

RNG یزبانشده توسط بستر مفراهم 

 باشد. یتصادف یدبا salt: عدد یکاربرد نکته
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 اقدامات تضمین 

 محصولخلاصه مشخصه 

با استفاده از روش  saltشود. همچنین باید تائید کنند که ایجاد می saltاین است که چگونه  کنندهمشخص، محصولخلاصه مشخصه باید بررسی کنند که  محصول

 APIباید شامل  محصولخلاصه مشخصه یجادشده است. اگر کارکرد خروجی برای این هدف استفاده شود، ایا توسط محیط عملیاتی  .FCS_RBG_EXTذکرشده در

 شود.ها فراخوانی میمشخصی باشد که با ورودی

خروجی  RBGشامل نام/سازنده  محصولخلاصه مشخصه باید تحقیق کنند که  محصولمحصول  وابسته به ایجاد بیت تصادفی از بستر میزبان باشد،اگر ایمیل کلاینت 

 گیرند.قرار می مورداستفاده DRBGفراخوانی تابع بوده و پارامترها هنگام فراخوانی خروجی تابع  کنندهتوصیفبوده و 

. همچنین است یبستربرای هر  RBGهر  کنندهمشخص محصولخلاصه مشخصه قرار گیرد،  مورداستفادههای مختلف بستری، برای های خروجی متفاوتDRBGاگر 

 .استخروجی  DRBGکنندگان برای مقدار آنتروپی ایجادکننده شامل توصیف کوتاهی از فرضیات عرضه محصولخلاصه مشخصه 

 راهنما

N/A 

 1 فعلی یرمزنگار یجادا  3

 بیت استفاده کند. 64های فعلی را با حداقل اندازه شمارهباید فقط  کلاینت ایمیل

 شماره فعلی باید یکتا باشد.نکته کاربردی: 

 اقدامات تضمین 

 محصولخلاصه مشخصه 
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 یکتا باشد. فعلیهای چگونگی ایجاد شماره کنندهتوصیف محصولخلاصه مشخصه باید اطمینان پیدا کنند که  محصول

 راهنما

N/A 

 کاربر از داده حفاظت کلاس -7-2

 1 فعلی یرمزنگار یجادا  4

 بیت استفاده کند. 64های فعلی را با حداقل اندازه شمارهباید فقط  ایمیل کلاینت

 شماره فعلی باید یکتا باشد.نکته کاربردی: 

 اقدامات تضمین 

 محصولخلاصه مشخصه 

 یکتا باشد. فعلیهای چگونگی ایجاد شماره کنندهتوصیف محصولخلاصه مشخصه باید اطمینان پیدا کنند که  محصول

 راهنما

N/A 

 URI 1علان ا  5

 ای باشد.شدههر پیوند تعبیه 1(URI) شناسه منبع یکتاکامل  دهندهنشانباید  ایمیل کلاینت

                                                 
1 Uniform Resource Identifier (URI) 
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یا تصویر( داشته باشند  1برچسب)مثل یک کلمه، عبارت، شمایلهستند که ممکن است یک  HTML صورتبه شناسه منبع یکتاشده اشیاء پیوندهای تعبیهنکته کاربردی: 

نشان داده شود یا  "خلاصه"رویداد  یک عنوانبهممکن است  شناسه منبع یکتاپیوند شود. هدف از این الزام مبهم کردن پیوند است.  شناسه منبع یکتاکه باعث مبهم شدن 

 باشد. شده ترجمهممکن است در کنار برچسب 

 ضمیناقدامات ت 

 محصول هخلاصه مشخص

وند نمایش داده پی شناسه منبع یکتاکه توسط آن  شامل توصیفی از چگونگی تعبیه پیوندها و روشی باشد محصولکه خلاصه مشخصه  شودباید بررسی  برای محصول

 شود.می

 راهنما

 .ستا شدهیهتعببرای یک پیوند  شناسه منبع یکتادیداری مناسبی( برای مرور  هایی )به هر شکلشامل دستورالعمل AGDکه راهنمای  شودباید تضمین  برای محصول

 هاآزمون

 :شودزیر انجام  باید آزمون برای محصول

سال کند. رکلاینت ا( به "اینجا کلیک کنید"، مثلا  نیست ) شناسه منبع یکتافقط شده که در آن برچسب به همراه یک لینک تعبیه HTMLباید یک پیام  محصول: 1آزمون 

 است، نمایش داده شدهیهتعبکامل که در پیوند  شناسه منبع یکتاکنند که  تائیدرا دنبال و  AGDهای موجود در راهنمای باید پیام را مشاهده نموده و دستورالعمل محصول

 شود.می

 1دائمی انبارش اطلاعات   6

                                                 
1 icon 
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انتخاب: اطلاعات اعتبارنامه،  [شود: سازی اطلاعات ماندگار در پلت فرم کلاینت باشد این کار از طریق استثناهای زیر انجام میایمیل کلاینت باید قادر به عملیاتی بدون ذخیره

 ]1بدون استثناهاشده مدیریت، اطلاعات ابطال گواهی، اطلاعات پیکربندی فراهم

استفاده  شود. تائید این الزام نیازمندهای موقت، به عنوان داده ماندگار تلقی میای که بعد از بستن ایمیل کلاینت همچنان موجود باشد، از قبیل، فایلهر دادهنکته کاربردی: 

 باشد.سازگار نمی POP. همچنین با پروتکل است MAPIیا  IMAPاز پروتکلی از قبیل 

 اقدامات تضمین 

 محصول هخلاصه مشخص

ر هایی که این اطلاعات دو همچنین مکان شدهذخیره فرمپلتکننده اطلاعات ماندگاری است که در توصیف محصولکه خلاصه مشخصه  شودبررسی  برای محصولباید 

 باشند.  می انتخابدر این  ها، محدود به شناسه دادهشدهتوصیفهای ماندگار که داده شود تائید برای محصولاند نیز باید مشخص شود. باید شدهذخیره فرمپلت

 راهنما

N/A 

 هاآزمون

 :شودزیر انجام  باید آزمون برای محصول

د که چندین پیام، امضاء، رمزگشایی و فاقد امضاء پردازش شوند. همچنین باید کارکردهایی از قبیل جابجایی یفعالیت نما ایمیل کلاینتباید طوری با  محصول: 1آزمون 

تعیین تنها  ورمنظ را بهکلاینت  فرمپلتباید  محصول، تمرین شوند. سپس شدهارائهکه توسط کلاینت  طورهماننویس ارسال نشده، و غیره های پیشیامها به فولدرها، پپیام

 ، بررسی نمایند.شدهیینتع محصولکه در خلاصه مشخصه  شده ذخیرهاطلاعات ماندگار 

                                                 
1 no exceptions 
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 1 یامپ یامحتو پردازش  7

 انتخاب: [متنی داشته باشد که ترجمه و اجرای مواردی را غیرفعال نماید: فقط باید یک حالت  ایمیل کلاینت

HTML 
 جاوا اسکریپت

 ]شده اختصاص: انواع دیگر محتویات تعبیه [

 شدهیهتعبهیچ نوع محتوی 

 [ 

کند. پیکربندی این حالت در یا جاوا اسکریپت جلوگیری می HTMLمانند اشیا  هشدیهتعب، ترجمه و نمایش تصاویر، و اشیا خودکار دانلودمتنی از  فقط مودنکته کاربردی: 

FMT_MOF_EXT.1.1  ا مشخص شود رها پشتیبانی میها یا اختصاصو از طریق انتخاب ایمیل کلاینتآمده است. نویسنده هدف امنیتی باید همه انواع محتویاتی که توسط

 انتخاب شود. شدهیهتعبی امتنی باشد، باید نوع هیچ محتو فقط مودفقط پشتیبان  ایمیل کلاینتکند. اگر 

 اقدامات تضمین 

 محصولخلاصه مشخصه 

 ایمیل کلاینت. همچنین باید بررسی شود که استها نی برای ارسال و دریافت پیاممت فقط مود کنندهتوصیف محصولکه خلاصه مشخصه  شود تائید باید برای محصول

و جاوا اسکریپت باشد، این توصیف باید نشان دهد که چگونه  HTMLقادر به ترجمه و اجرای  ایمیل کلاینت. اگر استو جاوا اسکریپت  HTMLاجرای  قادر به ترجمه و

نند کمی تائیدباید اطمینان یابد که این توصیفات  محصولگیرد. متنی بکار می فقط موددر یا جاوا اسکریپت را  HTMLهای دریافت شده را که شامل پیام ایمیل کلاینت

 اند.نشده دانلودخودکار  صورتبهو منابع خارجی/تصویری  اندنشده اجراشده ترجمه و که این انواع اشیا تعبیه
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 راهنما

 . باشدمتنی  فقط مودسازی هایی برای فعالشامل دستورالعمل AGDکه راهنمای  شودباید بررسی  محصول برای

 هاآزمون

 :شوندهای زیر انجام باید آزمون محصولبرای 

  اگر در 1آزمون :FDP_REN_EXT.1.1  موردHTML  شدهیهتعبباید به کلاینت یک پیام شامل اشیاء  محصولباشد،  شدهانتخاب HTML  ارسال کرده و

 کند. را ترجمه نمی HTMLکنند که  تائیدمتنی را فعال کنند و  فقط مدرا بررسی نمایند. سپس باید  HTMLترجمه 

  اگر در 2آزمون :FDP_REN_EXT.1.1 رسال ا جاوا اسکریپت شدهتعبیهباید به کلاینت یک پیام شامل اشیاء  محصولباشد،  شدهانتخابجاوا اسکریپت   مورد

 کند.را ترجمه نمی کنند که جاوا اسکریپت تائیدمتنی را فعال کرده و  فقط دومباید  محصولکرده و ترجمه جاوا اسکریپت را بررسی نماید. سپس 
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 پیوست دو -8

 الزامات مبتنی بر انتخاب

ر مبنای اند. الزامات مکمل، بشدهیانبدر پیوست پروفایل حفاظتی و در بدنه این بسته تکمیلی ته الحاقی ذکر شد، الزامات پایه طور که در مقدمه این بسهمان

 .لحاظ شوندها قطعی باشند، لازم است که الزامات مکمل زیر یا در بدنه بسته تکمیلی وجود دارند: اگر انتخابو های پیوست پروفایل حفاظتی انتخاب

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FCS_COP_EXT.2.1 1 یدپوشاندن کل  1

 FCS_SMC_EXT.1.1 1 یدکل یبترک  2

 FIA_SASL_EXT.1.1 1 ساده یتو احراز هو یتامن یهلا  3

 FIA_SASL_EXT.1.2 2 ساده یتو احراز هو یتامن یهلا  4

 FIA_SASL_EXT.1.3 3 ساده یتو احراز هو یتامن یهلا  5

 FIA_SASL_EXT.1.4 4 ساده یتو احراز هو یتامن یهلا  6

 FPT_AON_EXT.2.1 1ها روزرسانی امن برای افزونهنصب و به  7

 FPT_AON_EXT.2.2 2ها روزرسانی امن برای افزونهنصب و به  8

 FPT_AON_EXT.2.3 3ها روزرسانی امن برای افزونهنصب و به  9

 رمزنگاریپشتیبانی کلاس  -8-1

 1 یدپوشاندن کل  1

 انتخاب:[باید  ایمیل کلاینت
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 ،برای محافظت از کلید استفاده کندپلت فرم شده کارکرد فراهماز 

 کارکرد را برای محافظت از کلید سازی پیاده

 اختصاص:[شدهدر تطابق با یک الگوریتم رمزنگاری مشخص ]

 AESمحافظت از کلید 

 1گذاریلایهبا  AESمحافظت از کلید 

RSA  با استفاده از طرحKTS-OAEP-basic 

RSA  با استفاده از طرحKTSO-AEP-receiver-confirmation 

ECC CDH 
 اختصاص:  [و اندازه کلید رمزنگاری  ]

128 bits (AES), 

256 bits (AES), 

2048 (RSA), 

4096 (RSA), 

256bit 

prime, 

modulus (ECC CDH), 

384-bit prime modulus (ECC CDH) 

 اختصاص:  [مطابق با: ]

                                                 
1 padding 
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"NIST SP 80038F"  (6.3( و برای محافظت از کلید با افزودن)بخش 6.2برای محافظت از کلید )بخش 

"NIST SP 80056B" برای استفاده   RSA از   KTS-OAEP-basic ( و طرح 9.2.3)بخش   KTS-OAEP-receiver-confirmation (، 9.2.4بخش )  "NIST SP 80056A 

rev 2"  برایECC CDH  (6.2.2.2و  5.6.1.2)بخش 

[. 

 .است FCS_CKM_EXT.3.1و  FCS_KYC_EXT.1.1این الزام وابسته به انتخاب موجود در 

رای ب مورداستفاده دهد. در دومین انتخاب، روشعمل رمزنگاری/رمزگشایی را انجام می کهکند در اولین انتخاب، نویسنده هدف امنیتی موجودیتی را انتخاب مینکته کاربردی: 

 شود:رمزگشایی انتخاب می

 شدهمشخص NIST SP 800-38Fکه در  AESاستفاده از یکی از دو روش محافظت از کلید مبتنی بر 

 ( شدهتوصیف 9.2.3در بخش   KTSOAEP-basic ( شدهتوصیف NIST SP 800-56Bدر  کهینحوبه RSAبرای  KTS-OAEPاستفاده از یکی از دو طرح 

 .شدهتوصیف NIST SP 80056Aدر  6.2.2.2در بخش  کهینحوبه ECC CDHده از استفا

ها برای اندازه اولیه ماژول کهیدرحالگیرد قرار می مورداستفاده RSAهای مبتنی بر برای طرح 4096/2048اندازه کلید صورت گیرد.  منعکس کردنسومین انتخاب باید برای 

 بر اساساست.  موردنیاز2015ای ارزیابی ورودی محصولات بعد از سومین فصل سال رب AESبیت  256 های کلیدشود. پشتیبانی از اندازهاستفاده می ECCهای مبتنی بر طرح

 ، باید آخرین انتخاب برای استفاده در انتخاب مرجع)های( مناسب صورت بگیرد.شدهانتخاب)های( روش

 اقدامات تضمین 

 محصولخلاصه مشخصه 
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 ی خصوصیات مناسب بررسی نماید.برآورده سازباید خلاصه مشخصه محصول را برای اطمینان از وجود یک توصیف سطح بالا از چگونگی حفاظت از کلید و  محصول

 راهنما

N/A 

 1ید کل یبترک  2

 انتخاب: [های زیر ترکیب نماید تا کلید دیگری ایجاد کند ها را با استفاده از روش submasksباید  ایمیل کلاینت

exclusive OR (XOR), 

SHA256, 

SHA512] 

 است. FCS_CKM_EXT.3.1و  FCS_KYC_EXT.1.1این الزام وابسته به الزام موجود در 

 بپردازد. هاubmaskشده به ترکیب چندین  تائید SHA-hashیا یک  XORاستفاده از یک  روشی است که ممکن است یک محصول با کنندهمشخصاین الزام نکته کاربردی: 

 اقدامات تضمین 

 خلاصه مشخصه محصول

آیا الزامات سفارش دهی موجود  مثلا  کننده چگونگی این مطلب باشد)شده باشند، بخش خلاصه مشخصه محصول باید تعیین XOR باهماگر کلیدها برای ایجاد یک کلید واسطه 

کننده این است که چطور اندازه خروجی ایجادشده حداقل برابر با کلید باید تائید کنند که خلاصه مشخصه محصول توصیف شده و غیره(. همچنین محصولها انجاماست، بررسی

 ها است.رمزگشایی داده

 راهنما 
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N/A 

 هویتو احراز  ییکلاس شناسا -8-2

 1ساده  یتو احراز هو یتامن یهلا  3

 است. RFC 4422 باشد که مطابق باساده و امنیت لایه  هویتباید پشتیبان احراز  ایمیل کلاینت

 است. FTP_ITC_EXT.1.2این الزام وابسته به الزام موجود در 

دهند،)مثل قرار نمی مورداستفادهرا  SMTPهایی که است. کلاینت موردنیازساده و امنیت لایه  هویترا برای ارسال پیام بکار گیرد، احراز  SMTPاگر ایمیل  نکته کاربردی:

ActiveSync  یاMAPI  ساده و امنیت لایه ندارند. هویت( نیازی به پشتیبانی برای احراز 

 2ساده  یتو احراز هو یتامن یهلا  4

 ساده و امنیت لایه باشد. هویتبرای سازوکار احراز  AUTHو ضمایم  POP3 CAPA پشتیبانباید  ایمیل کلاینت

 است. FTP_ITC_EXT.1.2این الزام وابسته به الزام موجود در 

 3ساده  یتو احراز هو یتامن یهلا  5

 ساده و امنیت لایه باشد. هویتبرای سازوکار احراز   AUTHENTICATEو ضمایم  IMAP CAPABILITYباید پشتیبان  ایمیل کلاینت

 است. FTP_ITC_EXT.1.2الزام وابسته به الزام موجود در  این
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 4ساده  یتو احراز هو یتامن یهلا  6

 ساده و امنیت لایه باشد. هویتبرای سازوکار احراز  SMTP AUTHباید پشتیبان ضمایم  ایمیل کلاینت

 است. FTP_ITC_EXT.1.2الزام وابسته به الزام موجود در  این

احراز  اعتبار دهیباید روش  ایمیل کلاینتاست،  موردنیازکه در این سند  SMTPو  POP3 ،IMAP یبرا PKI X.509های از گواهی ایمیل کلاینتبرای پشتیبانی نکته کاربردی: 

و  AUTHENTICATIONهای توصیف شد، پیوست RFC 5034که در POP3برای  CAPAو  AUTHهای توصیف شد، پیوست RFC 4422ساده و امنیت لایه را که در  هویت

CAPABILITY  برایIMAP  که درRFC 4959  توصیف شد، پیوستAUTH  برایSMTP که در RFC 4954 .توصیف شد را پشتیبانی نماید 

 اقدامات تضمین 

 خلاصه مشخصه محصول

اده و امنیت س هویتیل کلاینت به یک عامل انتقال ایمیل در قالب اتصال احراز کننده جزییات ارتباط ایمکه خلاصه مشخصه محصول توصیف شودبررسی  محصولباید برای 

 که ممکن است در این خصوصیات منعکس نشده باشند.  استهایی های مشخص یا رویهلایه باشد که همراه با گزینه

 راهنما 

 ارتباط با عامل انتقال ایمیل است.هایی برای ایجاد محصول باید بررسی کنند که راهنمای عملیاتی شامل دستورالعمل

 هاآزمون

 :شودهای زیر انجام آزمون محصولبرای باید 
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  قادر به شروع ارتباطاتی با استفاده از  ایمیل کلاینتکه  حاصل شودباید اطمینان  محصولبرای : 1آزمونPOP  ،IMAP  ،SMTP  ساده و امنیت  هویتو الزامات احراز

 آمیز حاصل شود.تنظیم ارتباطاتی باشد که در راهنمای عملیاتی توصیف شد و اطمینان از ارتباطات موفقیتلایه باشد؛ همچنین قادر به 

  ساده و  هویتداد احراز ، که یک دست1در آزمون  فناوری اطلاعاتکه هر کانال ارتباطی با یک موجودیت مجاز  حاصل شودباید اطمینان  محصولبرای : 2آزمون

 .شده استمانجاامنیت لایه است، 

 

 محصول ظت ازاکلاس حف -8-3

 1ها روزرسانی امن برای افزونهنصب و به  1

ساز درهمانتخاب:  [رمزنگاری افزونه با استفاده از یک سازوکار امضاء دیجیتال و  تائیدبرای فراهم کردن ابزاری برای  ]پلت فرم قدرت نفوذ، قابلیتانتخاب:  [باید  ایمیل کلاینت

 .فراهم نماید رسانیروزقبل از نصب و به ]دیگری  توابع، هیچ منتشر شده

 است. FPT_AON_EXT.1.1این الزام وابسته به الزام موجود در 

 1ها روزرسانی امن برای افزونهنصب و به  2

 را فراهم نماید. ]پلت فرم قدرت نفوذانتخاب: ارائه توانایی،  [ ،ایمیل کلاینت باید برای جستجوی نسخه فعلی افزونه

 است. FPT_AON_EXT.1.1این الزام وابسته به الزام موجود در 

 1ها روزرسانی امن برای افزونهنصب و به  3

 باید از نصب خودکار افزونه جلوگیری نماید. ایمیل کلاینت
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 است. FPT_AON_EXT.1.1این الزام وابسته به الزام موجود در 

 اقدامات تضمین 

 محصولخلاصه مشخصه 

 کند.که از منابع نامعتبر هستند رد میرا هایی افزونه ایمیل کلاینتکه  باشدبیانگر این  محصولکه خلاصه مشخصه  شودباید بررسی  برای محصول

 راهنما

 .شودهای منابع معتبر است بررسی با افزونه ایمیل کلاینتاینکه شامل دستورالعمل چگونگی پیکربندی  تائید منظوربهراهنمای عملیاتی  باید برای محصول

 ها:آزمون

 :شوندهای زیر بررسی آزمون محصولباید برای 

این  که امضاء افزونه معتبر است و شودباید بررسی  محصولبرای . شودو سعی در نصب آن  شدهیک افزونه امضاءشده توسط یک منبع معتبر ایجاد  محصولباید برای : 1آزمون 

 لیت نصب دارد.افزونه قاب

 یست.ن نصبقابلکه این افزونه امضاءشده رد شده و  شودو بررسی  شودو اقدام به نصب آن  شدهباید یک افزونه امضاءشده با یک گواهی نامعتبر ایجاد  محصولبرای : 2آزمون 

که  ودشباید بررسی  محصولبرای . شودبدون امضاء مجدد آن را اصلاح نموده و اقدام به نصب آن  یجادکنندهابا یک منبع معتبر  امضاشدهباید یک افزونه  محصولبرای : 3آزمون 

 .یستن نصبقابلرد شده و  امضاءشدهافزونه 
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 نمادها و اختصارات  -9

 معادل فارسی معادل انگلیسی نماد

AES Advanced Encryption Standard  رمزگذاری پیشرفتهاستاندارد 

CBC Cipher Block Chaining  ای کردن قالب رمززنجیره 

CC Common Criteria معیار مشترک 

CRL  Certificate Revocation List  گواهیابطال فهرست 

CSP Cryptographic Service Provider کننده خدمات رمزنگاریتامین 

DHE Diffie-Hellman Ephemeral  هلمن -موقت دایف 

DRBG Deterministic Random Bit Generator تولید کننده بیت تصادفی قطعی 

DN Distinguished Name  نام برجسته 

DSA Digital Signature Algorithm  الگوریتم امضای دیجیتال 

ECC  Elliptic Curve Cryptography   منحنی بیضویرمزنگاری 

ECDSA Elliptic Curve Digital Signature Algorithm 
منحنی الگوریتم امضای دیجیتال 

 بیضوی

FFC Finite-Field Cryptography  رمزنگاری رشته متناهی 

FIPS Federal Information Processing Standards استانداردهای پردازش اطلاعات فدرال 

GCM Galois/Counter Mode  مد شمارنده گالیوس 
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HMAC Keyed Hash Message Authentication Code  
کد احراز هویت پیام مبتنی بر 

 سازچکیده

HTML HyperText Markup Language  یفرا متنگذاری زبان علامت 

HTML5  HyperText Markup Language version 5 5ی نسخه فرا متنگذاری زبان علامت 

HTTP HyperText Transfer Protocol   انتقال فرامتنپروتکل 

HTTPS  HyperText Transfer Protocol Secure  پروتکل انتقال فرامتن امن 

IETF  Internet Engineering Task Force نیروی اجرای عملیات مهندسی اینترنت 

IV Initialization Vector بردار اولیه 

KAT Known Answer Test  آزمون پاسخ معلوم 

KDF Key Derivation Function  کلید اشتقاقتابع 

MTA Mail Transportation Agent عامل انتقال ایمیل 

NIST 
National Institute of Standards and 

Technology  
 مؤسسه ملی استاندارد و فناوری

OCSP Online Certificate Status Protocol پروتکل وضعیت گواهی آنلاین 

OID Object Identifier   موجودیت غیرفعالشناسه 

PBKDF Password-Based Key Derivation Function  عبورکلید مبتنی بر کلمه اشتقاقتابع 

PDF Portable Document Format   حملقابلقالب سند 

PP Protection Profile پروفایل حفاظتی 

RBG Random Bit Generator تولید کننده بیت تصادفی 

RFC Request for Comment درخواست برای تفسیر 
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RSA Rivest-Shamir-Adleman cryptosystem 
سیستم رمزنگاری رایوست، شامیر، 

 ادلمن

SAR Security Assurance Requirement الزام تضمین امنیتی 

SFP Security Function Policy مشی کارکرد امنیتیخط 

SFR Security Functional Requirement  کارکرد امنیتیالزام 

SHA Secure Hash Algorithm   امن سازدرهمالگوریتم 

ST Security Target هدف امنیتی 

S/MIME 
Secure/Multipurpose Internet Mail 

Extensions 

های پست اینترنتی چند منظوره توسعه

 یا امن

TLS Transport Layer Security امنیت لایه انتقال 

TOE Target of Evaluation محصول 

TSF TOE Security Functionality  محصولتوابع امنیتی 

TSS TOE Summary Specification  محصولخلاصه مشخصه 
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Common Criteria for Information Technology Security Evaluation 

[CC] Part1: Introduction and General Model, CCMB201209001, Version 3.1 Revision 4, September 2012. 
Part 2: Security Functional Components, CCMB201209002, Version 3.1 Revision 4, September 2012. 
Part 3: Security Assurance Components, CCMB201209003, Version 3.1 Revision 4, September 2012. 

Protection Profile for Application Software [AppPP] 

Messaging Application Programming Interface (MAPI) Extensions for HTTP [MSOXCMAPIHTTP] 
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